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ESTUDO TECNICO PRELIMINAR

1. ANALISE DE VIABILIDADE DA CONTRATACAO

1.1 Contextualizagdo

Atualmente, o Poder Judiciario do Estado de Mato Grosso é atendido pelo
Contrato n® 128/2024, cujo objeto consiste na prestacdo de servicos de certificagao digital
para magistrados e servidores, contemplando a emissdo de certificados digitais e o
fornecimento de midias criptograficas. O referido contrato possui vigéncia até 28 de
agosto de 2027, sendo necessario iniciar o planejamento da nova contratacdo com
antecedéncia suficiente para que a Administracdo possa avaliar as alternativas disponiveis
no mercado, definir a solugcdo mais adequada as necessidades institucionais e promover a
transicdo para o novo modelo de certificacdo digital de forma planejada.

A certificacdo digital ICP-Brasil representa o pilar de validade juridica,
autoria e inviolabilidade de todos os atos praticados no Poder Judiciario do Estado de
Mato Grosso. Os certificados digitais e-CPF (Cadeia Cert-JUS A3) atuam como a
identidade logica essencial para que magistrados e servidores realizem a assinatura
eletrnica diaria de peticdes, despachos, decisbes e sentencas no PJe, além de garantirem
0 acesso seguro a sistemas criticos de apoio e plataformas governamentais.

Mais do que a mera manutencdo de um contrato, a nova contratacdo
promove a modernizacdo e o ganho de eficiéncia da infraestrutura de assinatura digital
do Tribunal. A introducdo do modelo de certificacdo em nuvem (Cloud) — combinada a
manutencdo residual de tokens fisicos — elimina a dependéncia exclusiva de hardwares,
concede mobilidade total aos magistrados e servidores para assinarem atos processuais
de qualquer dispositivo autorizado, e extingue os gargalos logisticos histéricos de envio
e substituicdo de midias fisicas no interior do Estado.

Dessa forma, a solugdo impacta diretamente a celeridade processual e a
seguranca da informacgdo. Garantir a disponibilidade ininterrupta e moderna dos
mecanismos de assinatura digital impede o represamento de minutas, o cancelamento de
audiéncias virtuais e atrasos na prestacdo jurisdicional, assegurando ao cidaddao um

servico publico célere, confiavel e alinhado a transformacéo digital do Judiciério.
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Em decorréncia das recentes diretrizes e normativas da ICP-Brasil para a
cadeia Cert-JUS, cumpre registrar que as contratacdes do primeiro semestre ainda
adotavam o prazo de validade de 30 (trinta) meses para os certificados digitais. Contudo,
considerando que a partir de 25 de agosto de 2026 sé serdo emitidos e comercializados
tokens e certificados com validade de até 24 (vinte e quatro) meses, faz-se necessaria a
readequacdo do prazo de vigéncia e da validade dos ativos da presente contratacdo para
24 meses. A medida visa otimizar o ciclo de vida Util criptografico do ambiente e manter
a estrita conformidade com a governanca de TIC do Poder Judiciario.

A contratacdo contribuira, ainda, para o fortalecimento da seguranca da
informac&o, para a conformidade com as normas da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), da cadeia Cert-JUS e demais normativos aplicaveis, bem como
para a ininterrupcéo e estabilidade da prestacdo jurisdicional eletrénica, reduzindo riscos
de indisponibilidade dos servicos e assegurando maior confiabilidade aos processos
eletronicos desenvolvidos pelo Tribunal.

Por fim, a solucdo produzird beneficios diretos a sociedade. Ao garantir a
regularidade, a celeridade e a seguranca da autenticacdo e das assinaturas eletronicas
realizadas por magistrados e servidores em todas as comarcas do Estado, mitigam-se 0s
riscos de atrasos processuais, remarcacfes de audiéncias e indisponibilidades
operacionais, assegurando a regularidade, a eficiéncia e a confiabilidade da prestagédo

jurisdicional eletronica oferecida ao cidadao.

1.1.1 Avaliagéo da Solugdo Atualmente Utilizada

A execucdo do Contrato n° 128/2024 permitiu identificar fragilidades
operacionais, logisticas e de gestdo que impactaram a eficiéncia do servigo e exigiram
sucessivas intervencdes corretivas do Departamento de Suporte e Informacgdo. Esses
diagnosticos fundamentam a necessidade de reestruturacdo dos requisitos para 0 novo
certame, destacando-se:

> Fragilidades na Logistica de Distribuicdo: Constatou-se a
ocorréncia de atrasos recorrentes no envio de midias criptogréaficas as
unidades solicitantes, além da necessidade atipica de o proprio

Departamento de Suporte e Informacdo proceder ao envio de tokens
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via Correios para evitar o0 desabastecimento das comarcas,
evidenciando um desenho logistico ineficiente;

» Qualidade e Padronizacao do Hardware: Verificou-se a utilizacdo e
o fornecimento de tokens reaproveitados para o atendimento de novas
demandas, em vez do fornecimento de dispositivos novos, impondo a
necessidade de estabelecer critérios de qualidade e exclusividade de
primeiro uso para 0s materiais disponibilizados;

» Morosidade em Processos Administrativos: Identificou-se lentiddo
na tramitacdo dos processos de pagamento devido ao atraso recorrente
do atual fornecedor no envio das certiddes de regularidade fiscal,
exigindo o aperfeicoamento dos mecanismos de gestdo documental e
cumprimento de prazos;

» Alto Custo Operacional e de Deslocamento: O modelo atual,
excessivamente dependente da validagdo presencial e de midias fisicas,
gera custos elevados com diérias e deslocamentos de usuarios até os
postos de atendimento, justificando a transicdo para o modelo em
nuvem com validacdo remota por videoconferéncia;

> Necessidade de Integracdo e Monitoramento: Constatou-se a falta
de um sistema integrado de gestdo de chamados capaz de emitir
relatorios de consumo e acompanhamento de SLAs, prejudicando a
transparéncia e a fiscalizacdo dos Indicadores de Medicdo de
Resultados (IMR).

As inconformidades e oportunidades de melhoria identificadas na
execucdo do contrato anterior fundamentam os requisitos técnicos, temporais e
operacionais definidos neste Estudo Técnico Preliminar, servindo de diretriz para a

elaboracdo do Termo de Referéncia e para a blindagem da futura execucao contratual.

1.2 Identificagdo da demanda no Plano de Contratacoes

A Resolucédo n° 468/2022 determina que as contratagdes alcadas pelo Poder

Judiciario do Estado de Mato Grosso estejam previstas no Plano de ContratagcGes Anual,
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com o objetivo de demonstrar a melhor forma de alocar recursos discricionarios e alcangar
0s objetivos institucionais.

Em uma medida que reforca a transparéncia nas aquisicdes e gastos do
PJMT, as informacBes do Plano de Contratagdes Anual para o ano de 2026 foram

disponibilizadas, identificando a presente demanda conforme indicado abaixo:

Plano Anual de Contratacfes TIC — 2026: Esta acdo esta prevista no Plano Anual de
Contratagdes de TIC 2026, no item E.14/Essencial, aprovado pelo Comité de Governanca
de TIC, em 17/12/2025.

Além do Plano Anual de Contratagdes, serd atendido o Planejamento
Estratégico Institucional 2021-2026, e o Plano Diretor de Tecnologia da Informacéo e

Comunicacao:

e Programa: Programa de Transformacéo Digital.

e Nome do Projeto: Modernizacao de TIC no PJMT.

e Objetivo Estratégico: Fortalecer a estratégia e a infraestrutura de TIC,
assegurando a transformacéo necessaria ao negacio.

e Justificativa: Garantir a disponibilidade ininterrupta e a evolucdo da
infraestrutura de certificacdo digital, assegurando aos magistrados, servidores
e demais usuarios autorizados 0 acesso seguro aos sistemas institucionais, a
assinatura eletrénica de documentos e a realizacdo célere de atos processuais

e administrativos em meio digital.

1.3 Caracterizacdo da demanda

1.3.1 Definicéo e Especificacdo das Necessidades

A presente contratacdo tem por objetivo atender as necessidades
estratégicas, operacionais e de seguranca do Poder Judiciario do Estado de Mato Grosso,

estruturadas sob os seguintes eixos fundamentais de negécio e de tecnologia:

e Necessidades de Negocio: O PJMT necessita garantir que magistrados e
servidores em todas as comarcas do Estado disponham de meios continuos,

validos e ininterruptos de assinatura eletrénica para a pratica de atos processuais
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e administrativos. Adicionalmente, o negocio demanda o saneamento definitivo
das fragilidades logisticas do Contrato n°® 128/2024 (como atrasos na entrega de
hardware e fornecimento de midias reaproveitadas), transferindo a
responsabilidade da distribuicdo expressa e suporte especializado integralmente
ao mercado fornecedor.

e Necessidades Tecnoldgicas: O ambiente de TIC necessita evoluir a arquitetura
atual para um modelo hibrido que incorpore a tecnologia de certificados digitais
em nuvem, reduzindo gradativamente a dependéncia de ativos fisicos.
Tecnologicamente, faz-se indispensavel assegurar o controle institucional sobre a
geracdo de vouchers, criptografia baseada em HSMs seguros, conformidade
restrita com a LGPD, os normativos do CNJ e a ICP-Brasil (Cadeia Cert-JUS),
além de garantir auditabilidade total com o registro mandatoério de cada chamado

no sistema oficial de Tl do 6rgao.

1.3.2 Definicao e Especificaces de Requisitos:

1.3.2.1 Requisitos Funcionais

Os requisitos funcionais devem conter:

e Emissdo e Modelagem Hibrida: Disponibilizacdo de servigos sob
demanda para emissdo, renovacao, validacdo e revogacdo de
certificados digitais do tipo e-CPF ICP-Brasil (Cadeia Cert-JUS
A3), contemplando tanto o armazenamento em Nuvem (Cloud)
guanto em midia fisica (Tokens USB).

e Gestdo Centralizada (Vouchers): Controle institucional do ciclo de
vida dos certificados por meio da geracdo de vouchers numéricos
estruturados e integrados, condicionados a prévia autorizacdo da
fiscalizacdo do 6rgéo.

e Gerenciamento da Nuvem: A solugdo em nuvem deve permitir ao
titular o gerenciamento, a revogagcdo instantinea e o0
compartilhamento temporario ou restrito do acesso a terceiros a
partir de maltiplos dispositivos institucionais ou pessoais

autorizados, sem que isso compute novas emissoes.
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e Rastreabilidade Geral: Vinculacdo obrigatéria de todos os
atendimentos,  agendamentos,  validacbes remotas  por
videoconferéncia (via Microsoft Teams ou plataforma indicada) e
protocolos de envio logistico a ferramenta oficial de gestdo de

chamados do Tribunal.

1.3.2.2 Requisitos de Arquitetura Tecnologica e Compatibilidade
Técnica
Os requisitos de arquitetura e compatibilidade técnica devem conter:

e Padrdo Criptografico Minimo: Utilizagdo de chaves
criptograficas RSA de 2048 bits ou superior (ou padrao equivalente
homologado pela ICP-Brasil), fungbes de resumo criptografico
SHA-256 ou superior, e algoritmos de assinatura digital
compativeis com as normas vigentes, tais como
sha256WithRSAENcryption e sha512WithRSAEnNcryption.

e Custddia Segura das Chaves Privadas - Nuvem: No modelo de
certificado em nuvem (cloud), as chaves privadas deverdo ser
geradas e armazenadas em ambientes criptograficos baseados em
Hardware Security Modules (HSMs) com certificacdo minima
FIPS 140-2 ou superior, dotados de protecéo fisica contra violagédo
e deteccdo de acessos indevidos, sendo vedada sua exportacdo ou
copia local.

e Protecdo Fisica e Ldgica (Midia Criptografica): Para os
certificados baseados em tokens USB, os dispositivos fornecidos
devem possuir memoria interna segura e ndo exportavel, com
certificacdo FIPS 140-2 ou superior, gerando as chaves
exclusivamente dentro do proprio dispositivo.

e Controle de Acesso e Autenticagdo Forte: A infraestrutura de
acesso ao certificado deve impor autenticacdo forte e multifator
(MFA), combinando o uso de senhas/PIN com biometria facial,

digital, tokens logicos ou aplicativos autenticadores seguros,
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associados a uma politica de bloqueio automético apds tentativas
invalidas consecutivas.

e Canais de Comunicacdo Protegidos: Todo o trafego de rede e
comunicacgdes realizadas entre usuario, aplicacdo, plataforma de
assinatura e barramento de auditoria deverdo ocorrer
obrigatoriamente por canais criptografados via protocolo TLS 1.2
Ou superior.

e Mecanismos de Integracdo: A solucdo devera disponibilizar
formas de integracdo técnica preservando a seguranca da chave
privada, por meio de bibliotecas configuraveis padrdo PKCS#11,
MSCAPI/CSP (integracdo nativa do Windows) ou mecanismo
tecnicamente equivalente homologado.

e Compatibilidade do Ecossistema: Compatibilidade total dos
componentes, drivers e bibliotecas com o0s sistemas operacionais
corporativos Windows 10, Windows 11 (arquiteturas x64 e x86) e
macOS e futuras versdes suportadas pelo fabricante durante a
vigéncia, bem como com assinadores, plataformas governamentais
externas (Gov.br, e-Social) e aplicacbes adotadas no Poder

Judiciario.
1.3.2.3 Requisitos de Capacitagdo

A licitante vencedora devera realizar:

Orientacdo Assistida ao Primeiro Uso: A solucdo fornecida deve
garantir que o processo de ativacao inicial seja acompanhado por
manuais e orientacdes técnicas detalhadas direcionadas ao usuério
para instalacdo, configuracdo de PIN/senha e inicializagéo do ativo.
e Disponibilizacdo de Repositorio: Manutengédo e disponibilizagdo
de drivers atualizados junto a equipe de Tl do ¢rgdo para
homologacdo na Central de Software, mitigando duavidas
operacionais e suportando a transicdo gradual dos fluxos

tradicionais para 0 modelo em nuvem.
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1.3.2.4 Requisitos de Manutengio

Os requisitos de manutencdo devem conter:

e A manutengdo dos certificados digitais deverd compreender as
acOes necessarias para manter os certificados aptos ao uso durante
todo o periodo de validade contratado, abrangendo certificados
digitais em nuvem e certificados digitais em midia fisica com token
USB.

e A licitante vencedora deverd realizar a manutencdo corretiva
relacionada a falhas técnicas, inconsisténcias de funcionamento,
problemas de ativacdo, falhas de autenticacdo, falhas de leitura,
indisponibilidade de acesso, incompatibilidades comprovadas ou
dificuldades de utilizacdo do certificado digital, quando
relacionadas ao servico prestado.

e Para os certificados digitais em midia fisica, a manutencdo devera
abranger, quando aplicavel, a orientacdo técnica para uso do token
USB, funcionamento dos drivers oficiais, bibliotecas, componentes
de integracdo, leitura do certificado, reconhecimento da midia
criptografica e utilizacdo em sistemas e assinadores compativeis.

e Para os certificados digitais em nuvem, a manutencdo devera
abranger, quando aplicavel, a orientacdo técnica para ativacgao,
autenticacdo, acesso, uso do certificado, funcionamento dos
mecanismos de autenticacdo forte, dispositivo autorizado,
aplicativo autenticador ou mecanismo equivalente disponibilizado
pela solucéo.

e Deverdo estar contempladas nos requisitos de manutencdo, no
minimo:

o Andlise e correcgdo de falhas técnicas de funcionamento do
certificado digital;
o Orientag&o técnica para ativagdo e utilizagdo do certificado;

o Apoio a regularizagdo de falhas de acesso, leitura,
autenticacdo ou assinatura digital;
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o Verificagdo de compatibilidade com sistemas, assinadores
e aplicacOes indicadas por este Tribunal.

e A manutengdo ndo devera gerar nus financeiro adicional ao PIMT
quando relacionada a falhas técnicas, vicios, inconsisténcias, erros
de funcionamento, indisponibilidade ou incompatibilidades
decorrentes da prestacao dos servicos pelo fornecedor.

e Todos os atendimentos relacionados a manutencdo deverdo ser
obrigatoriamente registrados na ferramenta oficial de gestdo de
atendimentos do Orgdo gerenciador, contendo, no minimo, o
diagnostico realizado, a causa identificada, a providéncia adotada,
as evidéncias da manutencdo executada e a situagdo final do

chamado.
1.3.2.5 Requisitos de Garantia

e Os certificados digitais a serem emitidos deverdo possuir validade
integral correspondente ao periodo estimado da contratacdo de 24
(vinte e quatro) meses, sendo vedada a necessidade de renovagdes
intermediarias durante este intervalo.

e Para os certificados digitais do tipo A3 e-CPF (Cadeia Cert-JUS)
em midia fisica, a futura contratada devera fornecer declaracao
formal de garantia do token USB, com vigéncia iniciada a partir do
recebimento definitivo do lote solicitado, cobrindo integralmente
defeitos de fabricacgdo, falhas de funcionamento, vicios técnicos ou
incompatibilidades tecnoldgicas, desde que ndo decorrentes de mau
uso comprovado pelo titular.

e Para os certificados digitais do tipo A3 e-CPF (Cadeia Cert-JUS)
em nuvem, a solucdo escolhida devera assegurar, durante todo o
periodo de validade do documento digital: a alta disponibilidade da
plataforma, a acessibilidade continua ao certificado, mecanismos

de autenticacéo forte, a custddia rigorosa e segura da chave privada,
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a rastreabilidade total das operaces e o suporte técnico
especializado.

e Os servicos técnicos deverdo manter os certificados digitais
plenamente operacionais e aptos ao uso, em estrita observancia as
normativas da ICP-Brasil, as diretrizes da cadeia Cert-JUS, as
regras da Autoridade Certificadora responsavel e aos requisitos
técnicos estabelecidos pelo PIMT.

e Competird exclusivamente a licitante vencedora, durante a validade
do certificado, a prestacdo de suporte técnico e operacional
especializado para a resolugcdo de incidentes relacionados a:
emissdo, ativacdo, utilizacdo, leitura, autenticacdo, assinatura
digital, bloqueio, desbloqueio, revogacdo, substituicdo ou
reemissdo dos certificados digitais, sejam eles em nuvem ou em
midia fisica.

e Constatada qualquer falha técnica, defeito na midia criptogréfica,
erro de emissdo, incompatibilidade homologada, indisponibilidade
da plataforma em nuvem ou incapacidade de uso do certificado por
fator atribuivel ao fornecedor, este devera providenciar a imediata
corregdo, substituicdo, reemissdo ou regularizacdo do ativo, sem
qualquer 6nus financeiro adicional para este Tribunal, respeitados
os procedimentos de seguranca da informacdo e normatizacGes

vigentes.

1.3.2.6 Requisitos de Projeto e de Implementacao:

Os requisitos de projeto e implementacdo devem conter:

e Fase de Testes (Prova de Conceito): Apds a classificacdo provisoria
da licitante em primeiro lugar e antes da adjudicagdo/homologacéo
definitiva, devera ser realizada Prova de Conceito, sem 6nus para o
Tribunal, para verificacdo de aderéncia técnica e seguranca da

solucéo.
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e Escopo dos Testes: O fornecedor devera disponibilizar 6 (seis)
certificados digitais de teste (3 em nuvem com MFA e 3 fisicos
com tokens USB) no prazo de até 5 (cinco) dias Uteis apds a
indicacdo dos usuarios pelo 6rgdo gerenciador, abrindo prazo de
até 10 (dez) dias Uteis para a execucdo de testes de compatibilidade
nos sistemas institucionais.

e Estrutura de Atendimento: Implementacdo e disponibilizagédo
imediata de canais dedicados para suporte (telefone, e-mail ou
ticket) ap0s a assinatura do termo de cooperacgao ou contrato, além
da estruturacdo de dois pontos de atendimento fisico obrigatérios
nos municipios de Cuiabd/MT e Varzea Grande/MT.

1.3.2.7 Requisitos de Experiéncia Profissional e Formacao de Equipe

e Alocacdo de Méao de Obra: Disponibilizacdo de equipe técnica
especializada prépria para a execucao das atividades de suporte,
emissao assistida, validacdo e manutencao corretiva.

e Profissionais de Apoio Presencial: Alocacdo de recursos
humanos qualificados para operar os postos fixos de Cuiaba e
Vérzea Grande, bem como para a realizagdo das visitas técnicas
presenciais nas unidades mapeadas do PJIMT, sob demanda e ap6s

autorizacdo da fiscalizacéo.

1.3.2.8 Requisitos Temporais

e Vigéncia e Ciclo de Vida: A contratacdo devera observar
requisitos temporais minimos com prazos objetivos para assegurar
a previsibilidade operacional, o controle da execucdo e a
estabilidade e disponibilidade dos servigos de certificacdo digital.
A vigéncia estimada para o vinculo serd de 24 (vinte e quatro)
meses, com inicio contado a partir da assinatura do instrumento ou
da emissdo da respectiva ordem de inicio de servicgo. Este prazo foi

planejado para acompanhar integralmente o ciclo de vida e a
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validade de 24 meses dos certificados emitidos, evitando a
necessidade de renovacdes intermediérias.

e Disponibilizacdo Imediata de Canais: Imediatamente apo6s a
formalizagdo do vinculo, a licitante vencedora deverd
disponibilizar e manter operacionais todos o0s canais de
atendimento e suporte técnico (incluindo telefone, e-mail ou outros
meios definidos por este Tribunal) para o registro, triagem e
tratamento das demandas institucionais.

e Fluxo Temporal e Rastreabilidade dos Servigos sob Demanda:
Para todas as atividades executadas sob demanda — tais como
emissdo, ativacdo, suporte, substituicdo, reemissdo, blogueio,
revogacdo ou regularizacdo de ativos —, o fornecedor devera
observar estritamente as seguintes etapas e prazos de controle:

a) Registrar o recebimento imediato da solicitagdo diretamente na
ferramenta oficial de gestdo de atendimentos do PIMT;

b) Executar o fluxo temporal de autorizacdo, emissdo de voucher,
validacdo de carta de autorizacdo, agendamento e validacdo de
identidade nos moldes definidos por este Orgéo;

c) Concluir e dirimir o atendimento dentro das janelas e prazos de
Acordo de Nivel de Servi¢o (SLA) e do Instrumento de Medicéo
de Resultados (IMR);

d) Manter o respectivo ticket atualizado em tempo real com o
andamento da solicitacdo, diagnosticos realizados, providéncias
adotadas e anexacdo de evidéncias fisicas da execucao.

e Prazos da Prova de Conceito (PoC): Na fase de homologagéo
técnica da solugdo, o cronograma estrito estabelece o prazo de até
5 (cinco) dias Uteis para que a empresa classificada em primeiro
lugar realize a emisséo e a efetiva disponibilizacéo dos certificados
de teste aos usuarios indicados pelo Tribunal. Ato continuo, abre-
se a janela temporal de até 10 (dez) dias Uteis para a execucgao
interna dos testes de compatibilidade técnica, operacional e
funcional por parte da equipe técnica do PIMT.
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e Prazos de Logistica e Despacho de Hardware: Para 0s
certificados do tipo A3 em midia fisica (Tokens USB), os prazos
de preparacdo, postagem e remessa expressa via SEDEX devem ser
formalmente controlados, sendo obrigatoério o registro do protocolo
de postagem e do cddigo de rastreamento no respectivo ticket em
até 8 horas Uteis ap0s a providéncia inicial.

e Prazos de Atendimento Presencial Extraclasse: As visitas
técnicas presenciais nas unidades e juizados autorizados de Cuiaba
e Varzea Grande deverdo ser agendadas e integralmente executadas
no prazo maximo de até 2 (dois) dias Uteis, contados a partir da
autorizacdo formal expedida pela fiscalizacdo do o6rgao,
ressalvadas hipOteses excepcionais de reagendamento por
indisponibilidade justificada do usudrio ou da unidade,
devidamente registradas no chamado.

e Mecanismos de Monitoramento Temporal (IMR): Todos 0s
prazos de resposta e resolucdo serdo monitorados continuadamente
pela equipe de fiscalizacdo técnica por meio de indicadores de

cumprimento de prazo estabelecidos.

1.3.2.9 Requisitos de Seguranca e Privacidade

e Conformidade Legal e normativa: A solucdo proposta devera
observar em todo o seu ciclo de execucao as normas, politicas e
diretrizes da ICP-Brasil, da cadeia Cert-JUS e as resolugbes do
Conselho Nacional de Justica (CNJ). Caso os servicos envolvam a
guarda de chaves logicas, o fornecedor deve dispor de
credenciamento ativo como Prestador de Servigco de Confianga
(PSC), nos termos do DOC-ICP-17.

e Tratamento de Dados e LGPD: As atividades de coleta,
validacdo e tratamento de dados pessoais essenciais para a emissao
do e-CPF deverdo limitar-se ao minimo necessario, em estrita

observancia a Lei Geral de Protecdo de Dados Pessoais (LGPD). O
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fornecedor deverd assegurar a confidencialidade, integridade e a
manutencdo de logs e trilhas de auditoria das operagdes para
controle do 6rgédo gerenciador.

e Seguranca Criptogréfica e Inviolabilidade: O acesso as chaves
privadas do Tribunal devera ser mediado por autenticacdo forte
multifator (MFA) e canais criptografados adequados,
impossibilitando qualquer tipo de exportacdo, cépia local ou
armazenamento indevido fora dos ambientes criptograficos
homologados (midias fisicas ou HSMs com certificacdo de
seguranca).

e Controle de Incidentes e Rastreabilidade: Em situacdes de
perda, roubo, extravio ou suspeita de uso indevido das credenciais,
a solucéo deve viabilizar agdes tempestivas de bloqueio, suspenséo
ou revogagdo formal dos certificados. Todas as ocorréncias e
providéncias adotadas deverdo ser centralizadas e registradas na
ferramenta oficial do PJIMT, preservando a rastreabilidade integral.

¢ Sigilo das informages: A contratada e os profissionais envolvidos
na execucdo dos servicos deverdo preservar o sigilo das
informacgdes institucionais, dos dados pessoais e das informacgoes
protegidas por restricdo legal, mediante assinatura de Termo de
Confidencialidade e Sigilo, conforme modelo e condicdes a serem

estabelecidos pelo Tribunal.

1.3.2.10 Requisitos Sociais, Ambientais e Culturais.

Requisitos Ambientais

A emissdo de certificados digitais mitiga diretamente 0s impactos
ambientais ao suprimir o uso de papel e insumos de impressao como suporte fisico de
atos processuais, consolidando a preservagdo de recursos naturais e eliminando a
necessidade de grandes areas fisicas para armazenamento de arquivos.

O fornecedor vencedor devera adotar mecanismos ldgicos e operacionais

para promover a tramitacdo de documentos estritamente em formato eletrdnico (como a
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geragdo de vouchers e relatorios parametrizados por sistema), vedando a exigéncia de
impressdes fisicas de relatérios ou comprovantes de suporte.

As midias fisicas (tokens USB) enviadas deverdo ser preferencialmente
acondicionadas em embalagens de menor volume possivel, fabricadas com materiais
reciclaveis, reutilizaveis ou biodegradaveis, evitando o uso de plésticos descartaveis no

transporte e armazenamento.
Requisitos Sociais

A licitante vencedora deverd cumprir integralmente as obrigacbes e
legislagBes trabalhistas, previdenciarias e de seguranca do trabalho aplicaveis a sua
equipe técnica, garantindo a regularidade legal da forca de trabalho alocada ao PIMT.

O fornecedor devera assegurar condi¢des de atendimento acessiveis e canais
adaptados as pessoas com deficiéncia, em estrita conformidade com as diretrizes da Lei
Brasileira de Inclusdo da Pessoa com Deficiéncia (Lei n° 13.146/2015), garantindo
igualdade de acesso nas rotinas de validagéo de identidade.

Requisitos Culturais

Considerando a natureza da contratacdo, nao foram identificados impactos
culturais relevantes decorrentes da prestacdo dos servicos, uma vez que o objeto se
restringe ao fornecimento e emissao de certificados digitais destinados a autenticacdo

eletronica dos usudrios do Tribunal.

1.3.2.11 Requisitos Legais

No que se refere a execucdo contratual deverdo ser observados 0s

seguintes normativos legais:

e Lei n° 14.133, de 1° de abril de 2021, que institui a Lei de
Licitagdes e Contratos Administrativos;

e Resolucdo CNJ n° 468, de 15 de julho de 2022 (e alteracOes
introduzidas pela Resolugcdo CNJ n° 616, de 11/03/2025): Dispoe
sobre as diretrizes obrigatérias para as contratacfes de Solugcbes
de Tecnologia da Informagdo e Comunicagdo no Poder

Judiciario;
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e Resolugdo n°® 370, de 28 de janeiro de 2021, que institui a
Estratégia Nacional de Tecnologia da Informacgédo e Comunicacéo
do Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026;

e Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), bem como os normativos internos do
PJMT relacionados a prote¢do de dados pessoais e a seguranca da
informacao.

e Portaria n® 944/2026 TIMT/PRES, altera dispositivos da Portaria
TIMT/PRES n. 987/2019, que regulamenta os procedimentos
relativos a certificacdo digital, a utilizacdo de Token de
identidade digital e a tramitacdo eletr6bnica de mensagens e
documentos oficiais no &mbito do Poder Judiciario do Estado de
Mato Grosso

e Normativas da ICP-Brasil e Cadeia Cert-JUS: Resolucdes do
Comité Gestor da ICP-Brasil aplicaveis a infraestrutura de chaves
publicas nacional e especificidades da cadeia AC-JUS para fins
de plena validade e eficacia juridica dos atos jurisdicionais.

1.3.3 Aderéncia a padrdes e modelos.

1.3.3.1 Modelo Nacional de Interoperabilidade - MNI

O Modelo Nacional de Interoperabilidade (MNI) é o padréo de comunicagéo
estabelecido pelo Conselho Nacional de Justica (CNJ) para ser utilizado pelos Tribunais,
além de outros 6rgdos, como o Ministério Publico e a Advocacia-Geral da Unido.

O MNI permite que as informagdes necessarias ao tramite eletrénico do
processo sejam interpretadas em todos os 6rgédos da Justica que o utilizam, garantindo a
integracdo segura entre diferentes plataformas processuais.

Nesse contexto, os certificados digitais a serem adquiridos séo as
ferramentas essenciais que garantem a identidade de quem assina e a seguranca dos dados
enviados pelos magistrados e servidores do PJIMT. Eles asseguram a validade juridica de
todas as comunicages e atos processuais nos sistemas que utilizam o padrdo MNI (como

0 PJe), impedindo que a autoria de uma assinatura digital seja questionada.
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1.3.3.2 Infraestrutura de Chaves PuUblicas Brasileira — ICP - Brasil

Conforme definigdo apresentada pelo Instituto Nacional de Tecnologia da
Informagc&o-ITI, a Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil: E uma
cadeia hierarquica de confianca, que viabiliza a emissdo de certificados digitais para a
identificacéo virtual do cidadéo e de instituigdes.

A conformidade com a ICP-Brasil é totalmente aplicavel e mandatoria para
0 presente caso. Todos os certificados digitais de tipo A3 (sejam em midia fisica como
tokens USB, sejam em nuvem) a serem fornecidos pela CONTRATADA deverdo ser
emitidos por Autoridade Certificadora (AC) devidamente credenciada e regular perante a
ICP-Brasil. A estrita observancia a este padrdo é o que confere presuncao de validade
juridica, integridade e sigilo aos documentos eletrdnicos assinados no &mbito deste Poder

Judiciério.
1.3.3.3 Modelo de Requisitos Moreq-Jus

Tal modelo, instituido pela Resolugdo n° 522/2023-CNJ, apresenta 0s
requisitos que os documentos digitais produzidos pelo Judiciario e 0s sistemas
informatizados de gestdo documental deverdo cumprir no intuito de uniformizar critérios
minimos para garantir a gestdo, preservacdo e seguranca de processos e documentos
digitais no Judiciério.

A aquisicdo de certificados digitais guarda relacdo direta com as premissas
de seguranca e integridade fixadas pelo Moreqg-Jus. A utilizacdo do certificado digital A3
garante que os documentos e processos digitais gerados, armazenados e tramitados no
ambito do PJMT possuam autoria declarada de forma inequivoca e fiquem protegidos
contra alteracGes posteriores a assinatura, cumprindo os requisitos de seguranca da
informacdo, cadeia de custodia e preservacdo de longo prazo exigidos pelo modelo

normativo do CNJ.

1.4 Atendimento da Demanda

1.4.1 Portal do Software Publico Brasileiro

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.

htpsf\RigpeRcimtd prefATip AL LRBAANCI ML PSSP PRIZR41178

21


https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéao
Verséo 1.7

U Cligus B

O Portal do Software Publico Brasileiro consolida-se como uma iniciativa
que conseguiu criar um ambiente comum para compartilhar solucGes de software no setor
publico, racionalizar a gestdo dos recursos de informatica, reaproveitar as solucdes de
software existentes para diminuir custos e atividades redundantes, estabelecer parcerias e
acOes cooperadas e reforcar a politica pablica de estimular o uso de software livre.

Contudo, apds consulta ao referido portal, verificou-se a inexisténcia de
solucdes publicas similares capazes de satisfazer as necessidades desta contratacao.

A inviabilidade de aproveitamento de solu¢des do SPB decorre da natureza
do objeto, que nao se restringe a um codigo computacional ou aplicacao isolada, mas sim
a prestacao de servicos de infraestrutura de chaves publicas, validagdo de identidade e
emissdo de ativos criptograficos em estrita conformidade com as normas da ICP-Brasil
(Cadeia Cert-JUS). Tais servicos exigem credenciamento ativo perante as autoridades
competentes, conformidade com o0 DOC-ICP-17 e custddia tecnoldgica de alta seguranca
(mddulos criptograficos HSM), requisitos estes que ndo sdo supridos por softwares

disponibilizados de forma comunitéria ou publica.

1.4.2 Solucdes de TIC

O objeto da contratagcdo consiste na prestacdo de servicos de validacéo e
emissdo de certificados digitais ICP-Brasil para pessoa fisica, padrdo Cert-JUS A3, nas
modalidades em nuvem e com midia criptografica (token USB), bem como na realizacdo
de visitas técnicas, quando necessarias.

Trata-se de solucdo padronizada e regulamentada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), instituida pela Medida Proviséria n° 2.200-2, de
24 de agosto de 2001, sendo os certificados emitidos por Autoridades Certificadoras (AC)
credenciadas pelo Instituto Nacional de Tecnologia da Informagéo (ITI) e
operacionalizados por intermédio de Autoridades de Registro (AR), responsaveis pelos
procedimentos de validacdo presencial ou remota da identidade dos titulares.

Atualmente, existem diversas empresas credenciadas na ICP-Brasil aptas a
fornecer essa solugéo, incluindo certificados digitais Cert-JUS nas modalidades em
nuvem e com midia criptogréfica, bem como os servigos de validacdo, emissao, suporte

técnico e atendimento presencial, quando necessario. A relacdo atualizada das
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Autoridades Certificadoras e Autoridades de Registro credenciadas pode ser consultada
no Portal de Estrutura da ICP-Brasil (ITI)

Para a presente contratacdo existem as solucBes disponiveis no mercado
conforme descrito abaixo, vejamos:

Solucdo 1: Contratacdo de empresa especializada para emissdo e
validacéao de certificados digitais (Modelos em Nuvem e Token USB) credenciada na
ICP-Brasil (Cadeia Cert-JUS).

o Descricdo da Solucdo: Consiste em terceirizar a infraestrutura de emissdo por
meio da contratacdo de um fornecedor especializado e credenciado perante o
Instituto Nacional de Tecnologia da Informacdo (ITI). O parceiro de mercado
assume a responsabilidade pelas Autoridades de Registro (AR), validagdes
documentais, fornecimento dos tokens fisicos, sustentacdo da plataforma em

nuvem e suporte técnico

Solugéo 2: Criacéo de uma Autoridade Certificadora (AC) Privada ou

Interna do Poder Judiciario.
o Descricdo da Solucdo: Consiste no desenvolvimento e implementacdo de uma
infraestrutura propria e interna de certificacdo digital gerenciada pelo proprio
Tribunal, emitindo identidades l6gicas e chaves criptogréaficas de forma autbnoma

para consumo exclusivo nos sistemas judiciais internos.

Solucdo 3: Criacdo de uma Autoridade Certificadora prépria vinculada
diretamente a hierarquia da ICP-Brasil.

o Descricdo da Solucdo: Envolve a estruturacdo de uma Autoridade Certificadora
institucional (AC-PJMT) formalmente subordinada a cadeia da AC-JUS e
homologada junto ao ITI. O Tribunal passaria a ser o custodiante e emissor oficial
de certificados e-CPF ICP-Brasil.

1.4.3 ContratacOes Publicas Similares
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O processo de identificagdo de contratacdes publicas similares se deu através
de acesso ao Portal Nacional de Compras Publicas, Banco de Pregos, Radar TCE MT, a

partir do parametro de pesquisa simplificada pelos termos do objeto a ser contratado.

» Pregdo Eletrénico n. 07/2026 do Tribunal de Justica do Estado do Rio
Grande do Norte, cujo objeto é Aquisicdo de vouchers para certificados digitais,
visando atender a demanda por servicos de certificacdo digital.

» Pregdo Eletrénico n. 11/2026 do Ministério Pablico do Estado de Mato
Grosso cujo objeto é o registro de precos para futura e eventual aquisicao de
certificados digitais no padréo ICP Brasil e diarias de validacao presencial.

» Pregéao Eletronico n. 18/2026 do Tribunal Regional Eleitoral do Estado de
S&o Paulo, cujo objeto é o Registro de precos para emissdo de certificados digitais
dentro das especificacdes e normas ICP-Brasil, para pessoa fisica e juridica,
incluindo o fornecimento de dispositivos criptograficos TOKENS USB para
armazenamento.

A andlise dessas contratacdes evidencia que o modelo proposto — contemplando
emissdo e validacdo de certificados digitais, certificados em nuvem e/ou com
midia criptogréfica (token USB), bem como servicos de atendimento presencial
quando necessarios — encontra ampla utilizacdo na Administracdo Publica,
demonstrando a viabilidade técnica da solucéo, a existéncia de fornecedores aptos
a sua execucdo e a aderéncia da presente contratacdo as praticas atualmente

adotadas por outros 6rgaos publicos
1.4.4 Solucdes similares em outros érgaos

N&o foram identificadas solucbes tecnicamente distintas ou alternativas

disruptivas além daquelas ja avaliadas neste Estudo Técnico Preliminar.

1.4.5 Modelos de Aquisicao/Prestacao do Servico

Durante a fase de planejamento foram avaliados os modelos de prestagéo de
servico disponiveis para atendimento da demanda institucional, considerando as
caracteristicas da solucéo, a evolucao tecnologica da certificacdo digital, as necessidades
do Tribunal e as préaticas adotadas pela Administracdo Publica.

Foram analisados os seguintes modelos:
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a) Contratacdo exclusivamente de certificados digitais em midia
criptografica (token USB): Modelo tradicional, amplamente utilizado pelos
orgdos publicos, que demanda fornecimento de dispositivos fisicos para
armazenamento das chaves criptograficas. Embora apresente elevada
segurangca e ampla compatibilidade, implica maior custo operacional
relacionado a logistica de distribuicdo, substituicdo e gerenciamento das
midias.

b) Contratacdo exclusivamente de certificados digitais em nuvem:
Modelo que elimina a necessidade de dispositivos fisicos, proporcionando
maior mobilidade, facilidade de utilizacdo e redugdo dos custos logisticos.
Entretanto, a adocdo exclusiva dessa modalidade pode ndo atender
integralmente situacGes especificas em que ainda seja necessaria a utilizacéo
de certificados armazenados em midia criptografica.

c) Contratacdo de solucao hibrida (certificados em nuvem e em token
USB): Modelo que combina as vantagens das duas modalidades, permitindo
a utilizacdo de certificados em nuvem como solucdo preferencial e a
disponibilizacdo de certificados em midia criptografica para situacdes

especificas, conforme necessidade da Administragéo.

Apbs a analise das alternativas, concluiu-se que o modelo hibrido apresenta a
melhor relacdo entre seguranca, flexibilidade operacional, estabilidade dos servigos e
eficiéncia administrativa, permitindo a modernizacdo gradual da infraestrutura de
certificacdo digital do Poder Judiciario sem comprometer a compatibilidade com os
sistemas atualmente utilizados.

Dessa forma, este Estudo Teécnico Preliminar adota como solugédo
recomendada a contratacdo de empresa especializada para prestacdo de servigos de
certificacdo digital, contemplando a emissdo de certificados digitais em nuvem e em
midia criptografica (token USB), sob demanda, bem como os servi¢os correlatos

necessarios ao gerenciamento do ciclo de vida dos certificados.

1.4.6 Capacidade e alternativas do mercado de Tl
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O objeto da contratacdo deste estudo ndo revelou a existéncia de alternativas

de mercado, além daquelas ja expressas e registradas neste estudo.

1.4.7 ContratacOes correlatas e/ou interdependentes
A presente contratacdo ndo possui dependéncia direta de outras contratacfes

para sua execuc¢do, constituindo solucdo autbnoma sob o ponto de vista contratual e
operacional.

Todavia, sua utilizagdo integra-se diretamente aos sistemas corporativos e as
plataformas tecnoldgicas do Tribunal que exigem autenticacdo e assinatura eletronica
para a pratica de atos processuais e administrativos, tais como o Processo Judicial
Eletronico (PJe), o PJeOffice e demais aplicacOes institucionais do Poder Judiciario do
Estado de Mato Grosso.

Esclarece-se que 0s servicos atualmente executados no ambito do Contrato n°
128/2024 constituem apenas o historico do parque instalado do érgdo, ndo configurando
relacdo de dependéncia ou vinculagdo contratual com o presente certame, o qual se

estrutura de forma autbnoma e sob nova modelagem tecnoldgica.

1.5 Anélise dos Custos Totais da Demanda

A andlise dos Custos Totais de Propriedade busca mensurar 0s impactos
financeiros diretos e indiretos que o Poder Judiciario do Estado de Mato Grosso assumira
ao longo do ciclo de vida de 24 meses da solucdo de TIC.

A presente analise estabelece a memoria de calculo com base nos parametros
operacionais obtidos na fase de levantamento de mercado, garantindo a total transparéncia
e a rastreabilidade dos dados orcamentarios.

a) Componentes do Ciclo de Vida da Solucao Hibrida:
1. Custos de Aquisicdo e Emissdo (Diretos): Taxas de validagcdo biométrica

perante a ICP-Brasil, emissdo das chaves criptograficas na cadeia Cert-JUS (tanto
em nuvem quanto fisicas) e fornecimento dos tokens USB (hardware).

2. Custos de Manutencdo e Suporte (Garantia Estendida): O prego unitario
obtido em pesquisa absorve a garantia técnica total dos tokens pelo prazo de 24
meses contra defeitos de fabricacdo ou falhas de firmware, além do suporte

técnico especializado da Autoridade Certificadora.
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3. Custos de Migragdo e Treinamento: Inexisténcia de custo acessorio de
treinamento para o Tribunal, visto que a futura contratada deverd fornecer
manuais, guias interativos e videos de ativacdo assistida como parte do escopo
nativo do servigo. A migracao operacional e a emissdo de vouchers ocorrerdo por
meio de plataformas corporativas web da prépria empresa vencedora, sem 6nus
adicionais de licenciamento.

4. Custos Logisticos e de Deslocamento: Custos de frete, postagem e seguro de
entrega das midias fisicas nas comarcas (que correrdo integralmente por conta do
fornecedor), além dos custos de diarias, passagens e alimentacédo ja embutidos no

item de Visita Técnica para o interior.

b) Estratégia de Pesquisa de Mercado: Modelagem por Cenarios
Comparativos

Com o objetivo de identificar a modelagem de contratacdo mais vantajosa,
econdmica e eficiente para a Administracdo, a pesquisa de pregos junto ao mercado foi
realizada abrangendo duas alternativas de estruturacdo de itens (Cenarios A e B), cujas
tabelas analiticas de composicdo do TCO sédo apresentadas a segulir:

Cenario A — Solucéo Integrada (Modelo Combo)

Nesta modelagem, os servigos de emisséo e o fornecimento de hardware (Token
USB) sdo contratados de forma conjunta em um Unico item, mantendo a estrutura

tradicional de mercado:
Tabela — Estimativa de TCO - Cenario A (Solucéo Integrada)

Solucies Quantificacao Valor
Goe Especificagdo do Produto / do Produto ou Unitario Valor Total Estimado
Identifica - . -
d Servigo Servico (24 Estimad (R$)
as
meses) o (R$)
Item 1: Servico de Validagdo e
Emissdo de Certificado Digital . R$
Cert-JUS A3, em nuvem. sem 4.000 unidades 369,00 R$ 1.476.000,00
Solugéo fornecimento de midia fisica.
1
(Cenario Item 2: Servico de Validagio e
A) Emissdo de Certificado Digital RS
Cert-JUS A3, com fornecimento 7.000 unidades 407 50 R$ 2.852.500,00

integrado de midia criptografica
(Token USB).
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Soluches Quantificacdo Valor
Iden(t;ifica Especificacdo do Produto / do Produto ou Unitario Valor Total Estimado
das Servico Servico (24 Estimad (R$)
meses) o (R$)

Item 3: Servigo sob demanda de RS

Visita Técnica para suporte, 150 visitas 275.00 R$ 41.250,00

instalacdo e validacéo presencial. '

Total Cenéario A R$ 4.369.750,00

Cenario B — Solucdo Desmembrada (Segregacao de Servico e Hardware)

Nesta modelagem, promove-se a dissociacdo do "combo" de midia fisica,
segregando o servico de emissdo biométrica do fornecimento isolado do dispositivo
eletronico (hardware do Token USB), permitindo aferir com precisdo 0s custos
especificos de cada insumo:

Tabela Estimativa de TCO - Cenario B (Solucdo Desmembrada)

Quantificacao Valor
Solugbes e . do Produto ou Unitario Valor Total
Identificadas Especificagdo do Produto / Servigo Servico (24 Estimado Estimado (R$)
meses) (R$)
Item 1: Servico de Validacéo e Emissdo
de Certificado Digital Cert-JUS A3, em . R$
nuvem, sem fornecimento de midia 4.000 unidades R$ 369,00 1.476.000,00
fisica.
Item 2: Servigo de Validagdo e Emisséo
de Certificado Digital Cert-JUS A3, . R$
destinado a midias fisicas (ndo inclui o 7.000 unidades R$ 257,50 1.802.500,00
Solugao 1 token).
(Cenério B)
Item 3: Fornecimento de midia
criptografica fisica em formato de R$

Token USB (apenas o | 7-000unidades | R$200,00 1.400.000,00

hardware/dispositivo).

Item 4: Servico sob demanda de Visita RS R$
Te(;nlca~ para Sl_Jporte, instalacdo e 150 visitas 275,00 41.250,00
validacdo presencial.
R$
Total 4.719.750,00

Analise comparativa dos Cenarios Ae B
Com base nos valores obtidos na pesquisa de pregos, o Cenario A — Solugéo
Integrada apresenta maior vantagem sob a perspectiva do Custo Total de Propriedade
(TCO). Considerando o ciclo de vida estimado de 24 (vinte e quatro) meses, o Cenario A
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apresenta valor total estimado de R$ 4.369.750,00, enquanto o Cenario B — Solucéo
Desmembrada totaliza R$ 4.719.750,00 representando uma diferenca estimada de R$
350.000,00 em favor da solucdo integrada.

Embora o Cenério B apresente valores unitarios inferiores para os servicos de
validacdo e emissdo dos certificados destinados as midias fisicas, essa redugdo néo é
suficiente para compensar o custo adicional decorrente da aquisicdo dos 7.000 tokens
USB como itens de hardware individualizados, resultando em valor global superior para
a solucdo desmembrada.

Além da diferenca econdmica identificada, o desmembramento do fornecimento
das midias fisicas acrescentaria maior complexidade a gestdo operacional e administrativa
da contratacdo, uma vez que os tokens seriam adquiridos separadamente do servigo de
certificacdo digital. Essa modelagem implicaria procedimentos adicionais relacionados
ao recebimento, conferéncia, armazenamento, distribuicdo, eventual controle
patrimonial, garantia, substituicdo e descarte das midias fisicas, além da necessidade de
compatibilizar a gestdo desses dispositivos com 0s servicos de emissdo, ativacdo e
utilizacdo dos certificados.

No Cenério A, por sua vez, o fornecimento dos tokens encontra-se integrado ao
servico de certificacdo digital, mantendo sob responsabilidade da contratada o
fornecimento das midias e 0s respectivos servicos de garantia e suporte. Essa
configuracdo reduz a necessidade de controles e procedimentos administrativos
adicionais por parte do Tribunal e proporciona maior eficiéncia na gestao do ciclo de vida
dos certificados fisicos.

Dessa forma, considerando o menor custo total estimado e a menor
complexidade operacional associada a gestdo das midias fisicas, o Cenario A — Soluc¢éo
Integrada mostra-se como a alternativa mais adequada para a Administracdo, devendo ser
adotado como referéncia para a estruturacdo do Termo de Referéncia.

A origem dos dados que alimentam as colunas de valores tem como base a
média/mediana obtida por meio da pesquisa de precos realizada com as Autoridades
Certificadoras do mercado para ambas as modelagens, bem como pelo painel de
contratacdes similares de 2025/2026. Os valores apresentados correspondem ao ciclo de
vida estimado de 24 (vinte e quatro) meses da contratacao.
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c) Justificativa de Ndo Andlise das Solucdes 2 e 3

Nota de Excluséo de Soluges Inviaveis:

Esclarece-se que as Solucdes 2 e 3 (Criacdo de Autoridade Certificadora Privada
ou propria ICP-Brasil interna) foram classificadas como tecnicamente e
administrativamente inviaveis logo na fase preliminar de levantamento de mercado deste
ETP.

Por demandarem custos elevados e continuos de infraestrutura fisica de TI (salas
seguras com auditoria padrdo ITI), contratacdo de softwares proprietarios de criptografia
e alocacdo de forca de trabalho técnica exclusiva para gerenciar chaves — o que desviaria
0 PJMT de sua atividade-fim jurisdicional —, tais alternativas foram formalmente
descartadas.

Consequentemente, as solucgdes 2 e 3 ndo foram objeto de analise detalhada de
TCO, concentrando-se os esforcos orcamentarios, metodoldgicos e de governanca
exclusivamente na Solucdo 1 (Contratacdo de Terceiros / Modelo Hibrido), Unica capaz
de atender ao interesse publico sob o prisma da eficiéncia e da economicidade.

1.6 Escolha e Justificativa da Solugao

1.6.1 Descricdo da solucédo escolhida

A solucdo escolhida consiste na contratagdo de empresa especializada para a
prestacdo de servicos sob demanda de validagdo e emisséo de certificados digitais e-CPF
(Cadeia Cert-JUS A3) para pessoa fisica, com validade individual de 24 (vinte e quatro)
meses. O modelo de fornecimento é estruturado de forma hibrida, englobando solugcbes
computacionais em nuvem (cloud) e midias criptogréficas fisicas, além de suporte
presencial assistido.

O escopo da contratagdo pretendida estd consolidado no seguinte quadro

estimativo de itens:

Item | Descri¢édo do Objeto Tipo Quantidade | Vigéncia
Estimada
1 Servico de Validagdo e Emissdo de
Certificado Digital Cert-JUS A3, em Servico sob
nuvem, com validade de 24 meses demanda 4.000 24 meses

para pessoa fisica, sem fornecimento
de midia criptogréfica
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Lote | 2 Servico de Validagdo e Emissdo de
Unico Certificado Digital Cert-JUS A3,
com validade de 24 meses para
pessoa fisica, com fornecimento de
midia criptogréfica

3 Servico de Visita Técnica para | Servigo sob
Emisséo de Certificados Digitais demanda

Servico sob

demanda 7.000 24 meses

150 24 meses

e Item 1 -Servico de Validacao e Emisséo de Certificado Digital Cert-JUS A3
em Nuvem: Fornecimento de certificado digital para pessoa fisica, com
armazenamento das chaves criptograficas em solugdo computacional em nuvem
(cloud), dispensando a utilizacdo de midia criptografica fisica, proporcionando
maior mobilidade e facilidade de uso pelos usuarios.

e Item 2 — Servico de Validacéo e Emissdo de Certificado Digital Cert-JUS A3
com Fornecimento de Midia Criptogréafica: Emissdo e validacdo de chaves
criptograficas armazenadas diretamente em dispositivo fisico do tipo Token USB
novo, fornecido pelo parceiro tecnolégico contratado, garantindo a
compatibilidade com sistemas legados e atendimento as necessidades
operacionais do Tribunal de Justica.

o Item 3 —Servicos de Visita Técnica para emissdo de Certificados Digitais:
Prestacdo de visitas técnicas sob demanda para realizacdo de validacGes
presenciais, emisses, renovacdes e demais atividades relacionadas aos

certificados digitais, quando solicitadas pela fiscalizacao contratual.

Os quantitativos estipulados possuem carater meramente estimativo e nao
vinculam o Tribunal a utilizacdo integral. As aquisi¢es ocorrerdo de forma fracionada,
balizadas pela demanda real de magistrados e servidores, mediante 0s instrumentos
formais de controle e autorizagdo prévia de vouchers instituidos pela fiscalizacdo do

orgao.
1.6.2 Motivacdo da Escolha
1.6.2.1 Contexto e Justificativa

A escolha da solugcdo fundamenta-se na necessidade de prover ao Poder
Judiciario do Estado de Mato Grosso uma infraestrutura de identidade digital robusta,
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movel e altamente disponivel, capaz de suportar o volume crescente de processos
eletronicos e garantir a validade juridica dos atos jurisdicionais.

A eventual auséncia ou deficiéncia no fornecimento de certificados digitais
e-CPF A3 provocaria impactos diretos e imediatos nos servigos prestados aos usuarios e
a sociedade, tais como:

o Para Magistrados e Assessores: Impossibilidade técnica de assinar
eletronicamente minutas, decisfes, despachos e sentengas nos sistemas
processuais (PJe), paralisando o fluxo de julgamentos no 1° e 2° Graus.

o Para Audiéncias e Atendimento Telepresencial: Inviabilidade de autenticacédo e
validacao de atos praticados durante audiéncias virtuais e sessfes de julgamento,
gerando o risco de cancelamento de pautas e atrasos nas deliberacdes.

o Para Servidores e Unidades Administrativas: Bloqueio de acesso a sistemas
governamentais obrigatérios (como e-Social e Gov.br) e inviabilizagdo da
tramitacdo de processos administrativos internos, gerando retrabalho e gargalos
operacionais.

e Para a Sociedade e o Jurisdicionado: Risco de morosidade na expedicdo de
alvaras, mandados e liminares urgentes, comprometendo a celeridade e a
efetividade da tutela jurisdicional prestada ao cidad&o.

Nesse contexto, a escolha pelo modelo hibrido (nuvem + token fisico)
maximiza os beneficios para a instituicdo: enquanto a certificagdo em nuvem confere
agilidade, facilidade de gestdo de senhas e autonomia de uso em multiplos dispositivos,
a manutencdo de midias fisicas assegura contingéncia e compatibilidade com sistemas

legados, eliminando riscos de descontinuidade operacional.

Justificativa para ndo adocao da Solucdo 2

A alternativa consistente na criacdo de uma Autoridade Certificadora (AC)
propria para utilizacéo exclusiva pelo Tribunal foi considerada inviavel. Sua implantagédo
demandaria investimentos elevados em infraestrutura criptografica, aquisicdo de Mddulo
de Seguranga em Hardware (HSM), implementacdo de ambiente altamente seguro,
formacdo de equipe técnica especializada, desenvolvimento de processos proprios de
certificacdo e manutencdo permanente da infraestrutura.

Além do elevado custo de implantagéo e operacao, essa alternativa ndo atenderia
ao objetivo institucional de emissdo de certificados digitais ICP-Brasil com

reconhecimento nacional, limitando sua utilizagdo aos sistemas internos do Tribunal.
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Dessa forma, concluiu-se que a solucdo apresenta baixa relacdo custo-beneficio para
atendimento da demanda.

Justificativa para ndo adocao da Solucdo 3

Também foi analisada a possibilidade de estruturacdo de uma Autoridade
Certificadora prépria vinculada a cadeia da ICP-Brasil. Entretanto, essa alternativa
exigiria credenciamento junto ao Instituto Nacional de Tecnologia da Informacéo (IT1),
atendimento a rigorosos requisitos técnicos, operacionais e de seguranca, manutencéo
permanente da infraestrutura de certificacdo, realizacdo de auditorias periddicas e
constituicdo de estrutura administrativa especializada.

Além da elevada complexidade técnica e regulatoria, 0 modelo acarretaria
significativo aumento dos custos de implantacdo e operacdo, incompativel com as
necessidades institucionais do Tribunal. Dessa forma, concluiu-se que essa alternativa
ndo apresenta vantagem técnica ou econémica em relacdo a contratacdo de empresa

especializada ja credenciada perante a ICP-Brasil.

Justificativa da Solucdo Escolhida

Dentre as alternativas avaliadas, a contratacdo de empresa especializada
credenciada na ICP-Brasil mostrou-se a solu¢do mais vantajosa sob 0s aspectos técnico,
operacional e econdémico. A utilizacdo de fornecedor especializado permite ao Tribunal
usufruir de infraestrutura de certificagdo consolidada, profissionais especializados,
conformidade permanente com os requisitos estabelecidos pela ICP-Brasil e atualizacédo
continua da solucdo tecnoldgica, sem necessidade de investimentos proprios em
infraestrutura de certificacao.

Além disso, a adogdo de modelo hibrido, contemplando certificados digitais em
nuvem e em midia criptografica (token USB), possibilita incorporar a evolugdo
tecnologica da certificacdo digital, ampliar a mobilidade dos usuéarios e reduzir
gradativamente a dependéncia de dispositivos fisicos, preservando a compatibilidade com

0s sistemas atualmente utilizados pelo Tribunal.
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A solugdo também permite maior eficiéncia operacional, reducdo dos custos
indiretos relacionados a logistica de distribuicdo de midias criptogréficas, melhoria da
experiéncia do usuario e fortalecimento da seguranca da informacéo.

Considerando os aspectos técnicos, econdémicos, operacionais e de governanca
avaliados durante a fase de planejamento, conclui-se que essa alternativa apresenta a
melhor relagdo custo-beneficio para atendimento das necessidades institucionais do
Tribunal de Justica do Estado de Mato Grosso.

Aspectos Observados na Execucdo Contratual

Durante a execucdo do Contrato n°® 128/2024 foram identificadas oportunidades
de melhoria relacionadas a logistica de distribuicdo, aos mecanismos de atendimento, ao
gerenciamento das solicitaces, ao acompanhamento dos indicadores de desempenho e a
modernizacdo da solucdo tecnologica, aspectos que foram considerados na definicdo dos

requisitos da nova contratacao:

Aspecto observado

Impacto Diagnosticado H Tratamento na nova contratagéo

Elevada carga de logistica reversa e
maior probabilidade de falhas de
hardware.

Dependéncia exclusiva de token

. Introducéo do certificado em nuvem
fisico

Custos acessorios com
deslocamentos intermunicipais e
pagamento de didrias.

Exigéncia rigida de atendimento
presencial

Validagdo remota via videoconferéncia
guando aplicavel.

Gestdo de chamados

Baixa rastreabilidade de suporte e
dificuldade de auditoria de

Integracdo obrigatdria com a ferramenta
oficial de gestdo de atendimentos do

interacdes. orgdo.

Atrasos na entrega de tokens e||[Requisitos especificos de logistica
Distribuicdo de midias desabastecimento local de|lexpressa com prazos estritos de

hardware. rastreamento.

Dificuldade de fiscalizagdo e|/Aprimoramento dos indicadores de

Controle contratual

monitoramento da qualidade do
Servico.

desempenho por meio do Instrumento de
Medicéo de Resultados (IMR).
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1.6.3  Beneficios esperados

A contratacdo proporcionard beneficios institucionais diretamente
relacionados ao fortalecimento da transformacéo digital, a garantia de regularidade
do fornecimento e celeridade dos servigos jurisdicionais e ao aprimoramento da
governanca da identidade digital no ambito do Tribunal de Justi¢a do Estado de Mato

Grosso.

Destacam-se, como principais beneficios resultantes da solucéo:

Fortalecimento da seguranca da informacdo e da identidade digital

institucional;

e Modernizacao da infraestrutura de certificacdo digital mediante a introducao
de certificados em nuvem;

e Aumento da maturidade tecnoldgica da solucao de certificacdo digital;

e Fortalecimento da governanca sobre o ciclo de vida dos certificados digitais;

e Garantia de ininterrupcdo na assinatura de sentencas e minutas no PJe
durante todo o fluxo do 1° e 2° Graus

e Maior aderéncia as diretrizes da ICP-Brasil, da cadeia Cert-JUS e as
politicas de transformacao digital do Poder Judiciéario;

e Incremento da eficiéncia administrativa e da qualidade dos servigos

prestados aos usuérios internos e, indiretamente, aos jurisdicionados.

1.6.4 Resultados Esperados

Com a implantacdo da solugédo, espera-se alcancar os seguintes resultados
operacionais:
e Disponibilizacdo da modalidade de certificados digitais em nuvem aos
usuarios autorizados;
e Reducdo da dependéncia de midias criptograficas para emissao e utilizacao
dos certificados;
e Reducdo da necessidade de deslocamentos para emissdo e renovagdo de

certificados, quando aplicavel;
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e Melhoria da disponibilidade e da sustentacdo dos servicos de certificagdo
digital,

e Aperfeicoamento do controle e da rastreabilidade do ciclo de vida dos
certificados;

e Melhoria da qualidade do atendimento e do suporte aos usuarios;

e Otimizacao dos processos de emissdo, renovacao, revogacao e substituicdo
de certificados;

e Reducdo dos custos indiretos relacionados a logistica de distribuicdo de
midias criptograficas;

e Maior eficiéncia da fiscalizacdo contratual, mediante mecanismos de

acompanhamento da execugdo dos servigos.

1.6.5 Relagdo entre a Demanda Prevista e a Contratada

A estimativa dos quantitativos da presente contratacdo foi elaborada com base
em critérios técnicos e metodoldgicos, considerando o histérico de utilizacdo dos
servicos no Poder Judiciario do Estado de Mato Grosso (PJMT), o universo de
usuarios elegiveis, a projecdo de novas demandas e a estratégia institucional de
modernizacéo e transicdo tecnoldgica da certificacdo digital.

Para a definicdo da quantidade estimada de 11.000 certificados digitais (sendo
7.000 em midia criptografica e 4.000 em nuvem) e 150 visitas técnicas, foram
considerados os parametros e a metodologia a seguir:

a) Dimensionamento do Publico Potencial e Panorama Atual

Foram mapeados 0s usuarios que, em razao de suas atribui¢des institucionais,
necessitam obrigatoriamente de certificado digital ICP-Brasil para a assinatura
eletrbnica de atos processuais e administrativos, autenticagdo no PJe e demais
sistemas internos ou governamentais externos (como e-Social e Gov.br). O quadro
funcional e a distribuicdo de certificados ativos estdo estruturados da seguinte forma:

o Desembargadores: 39

« Magistrados: 309

e Servidores: 5.380

o Total de usuérios: 5.728

o Total de certificados ativos atualmente: 5.065.
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Os certificados ativos representam aproximadamente 88,34% do quadro
funcional, evidenciando que a certificacdo digital é ferramenta institucional

amplamente utilizada e consolidada na rotina do Poder Judiciario.

b) Histdrico de utilizacdo e Cronograma de Renovacdes:

A estimativa levou em consideracdo o histérico de consumo efetivamente
verificado nas contratacbes anteriores e na contratacdo vigente (Contrato n°
128/2024), mapeando os respectivos ciclos de vencimento e as renovagdes

obrigatorias previstas para o periodo de vigéncia da futura contratacéo:

Origem Emissdes Vencimento
Rio Madeira 1.347 2026
Rio Madeira 235 2027
Soluti (2024) 245 2027
Soluti (2025) 2.232 2028
Soluti (2026 até 07/07) 1.006 2029
Total 5.065 -

Do total de 5.065 certificados, hd uma necessidade conhecida e consolidada de
renovacdo de 4.059 certificados até dezembro de 2028. Os 1.006 certificados
restantes possuem vencimento previsto para 2029, conforme cronograma abaixo:

e 2026: 1.347 certificados

e 2027: 480 certificados

o 2028: 2.232 certificados

e 2029: 1.006 certificados

€) Variaveis que Impactam a Demanda e Metodologia de Célculo

Para garantir a disponibilidade do fornecimento e o adequado planejamento
da Ata de Registro de Precos (ARP), a modelagem de estoque e projecdo futura

considerou variaveis previsiveis e imprevisiveis divididas em quatro grandes eixos:

1. Crescimento Institucional: Expansdo do quadro funcional, novas nomeagdes e

ingresso de magistrados e servidores.

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.

htpsf\RigpeRcimtd prefATip AL LRBAANCI ML PSSP PRIZR41178

37


https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéao
Verséo 1.7

U Cligus B

2. Emissdes Extraordinérias: Substituicdes e reemissdes decorrentes de eventos
cotidianos de suporte, tais como perda, roubo, extravio, dano fisico, bloqueios de
senha ou defeitos no dispositivo.

3. Necessidades Operacionais: Atendimento a usuarios que necessitam de mais de
um certificado, demandas especificas de unidades e novas necessidades da
Administracgéo.

4. Margem de Planejamento da ARP: Margem técnica indispensavel para absorver
a flutuacdo de pessoal, evitar novas licitacbes prematuras e mitigar demandas

futuras imprevistas ao longo dos 24 meses de vigéncia.

A consolidacdo desses fatores resultou na seguinte metodologia de célculo

para a composicao do limite da Ata:

Componente Fundamentacéo Quantidade
Parque atual/demanda Certificados ativos que demandardo
~ N c 5.065
de renovagdo renovacdes durante a vigéncia da ARP.
Crescimento Expansédo do quadro funcional e novas 800
institucional nomeacoes.
Emissdes Perdas, danos, blogueios, defeitos e
oo o 300
extraordinarias substituicdes.
Necessidades Casos especificos de utilizacdo e 300
operacionais maltiplos certificados.
Margem de Atendimento da demanda potencial e
; « - 535
planejamento da ARP sustentagdo dos servicos.
Subtotal- certificados em midia fisica 7.000

d) Estratégia de Evolucdo Tecnoldgica (Migracdo para Nuvem)

A contratacdo contempla, pela primeira vez, a disponibilizacéo de certificados
digitais em nuvem no ambito do PJMT, com o objetivo de promover a
transicdo gradual, segura e planejada do modelo tradicional baseado em
midias fisicas para uma solucdo mais moderna, flexivel e aderente as atuais

necessidades de mobilidade dos usuérios.
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« Para a modalidade em nuvem, foi estimada a contratacdo de 4.000 certificados,
quantitativo definido como limite maximo para os 24 (vinte e quatro) meses de
vigéncia, sem implicar obrigacdo de consumo integral pela Administracdo. O
quantitativo foi estabelecido considerando o universo de usuarios potencialmente
elegiveis, compreendendo magistrados e servidores que utilizam ou necessitam
utilizar certificados digitais para o desempenho de suas atividades institucionais,
especialmente aqueles que apresentam maior necessidade de mobilidade, como
usuarios que exercam funcdes de coordenacdo e gestdo, servidores em regime de
teletrabalho, servidores que desempenhem atividades externas, Oficiais de Justica
e demais usuarios que necessitem realizar assinaturas eletronicas a partir de
diferentes localidades e dispositivos autorizados e a estratégia de adocao gradual
da nova modalidade, especialmente em razao de sua introducao inédita no PIMT
e da necessidade de avaliar sua aderéncia as necessidades institucionais.

Em um primeiro momento, a adogdo da modalidade em nuvem sera direcionada
aos magistrados e a realizacdo dos testes necessarios a validacdo da solugdo em
ambiente institucional. Essa etapa permitira avaliar a facilidade de utilizacdo, a
compatibilidade com os sistemas corporativos e judiciais, o desempenho, a
seguranca e a estabilidade da solugdo, bem como identificar eventuais ajustes
necessarios antes de sua ampliagéo.

Apbs a validacdo institucional e observados os niveis de eficiéncia atingidos, a
modalidade em nuvem serd gradativamente estendida aos demais perfis de
usuarios conforme vencimentos e novos pedidos, garantindo mobilidade total para
a préatica de atos processuais a partir de multiplos dispositivos autorizados.

A ampliacdo da modalidade em nuvem observara as necessidades institucionais,
a aderéncia da solucdo e a disponibilidade do quantitativo contratado, mantendo-
se a modalidade em midia fisica para usuarios ou situagdes em que a solugdo em
nuvem ndo seja tecnicamente adequada. Com a consolidacéo da nova modalidade,
espera-se ampliar a mobilidade dos usuarios e reduzir gradativamente a
dependéncia de midias criptogréficas fisicas, bem como os custos e esforcos
operacionais associados a aquisi¢cdo, distribuicdo, substituicdo e logistica de
tokens.
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e Manutencdo de Midias Fisicas (Item 2 - Token USB): O quantitativo de 7.000
unidades assegura o suporte ininterrupto e a estabilidade operacional para os
usuarios que ainda dependem do modelo fisico por razdes de compatibilidade com
sistemas especificos, preferéncias de usabilidade de magistrados ou contingéncias
operacionais em que a solugdo em nuvem ndo se mostre adequada.

e) Visitas técnicas presenciais

A estimativa de 150 visitas técnicas presenciais foi definida considerando
a necessidade de atendimento as unidades do Poder Judiciario localizadas nos
municipios de Cuiaba/MT e Varzea Grande/MT, mediante prévia autorizacdo da
fiscalizacdo contratual, para atividades de emisséo, validagéo, ativacao e suporte aos

certificados digitais.

f) Concluséo da estimativa

Com base nos parametros apresentados, conclui-se que a estimativa de 11.000
certificados digitais, distribuidos entre 4.000 certificados digitais Cert-JUS A3 em
nuvem e 7.000 certificados digitais Cert-JUS A3 com fornecimento de midia
criptogréfica (token USB), bem como de 150 visitas técnicas presenciais, é suficiente
para atender as necessidades do Poder Judiciario do Estado de Mato Grosso durante
0s 24 meses de vigéncia contratual.

Os quantitativos estimados sdo compativeis com o universo de usuarios
elegiveis, o historico de utilizacdo da solucdo, a previsdao de renovacles e
substituicdes, a ado¢do gradual da certificagdo em nuvem e as demais demandas
institucionais identificadas.

Ressalta-se que 0s quantitativos possuem natureza estimativa e serdo
executados sob demanda, ndo gerando obrigacdo de consumo integral pela
Administracdo, constituindo apenas o limite maximo estimado para atendimento da

demanda ao longo da vigéncia e adequado planejamento da contratacéo.

Item | Descrigdo do Objeto Tipo Quantidade | Vigéncia
Estimada
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gote
Unico

Servico de Validagcdo e Emissdo de
Certificado Digital Cert-JUS A3, em
nuvem, com validade de 24 meses para
pessoa fisica, sem fornecimento de
midia criptogréfica

Servico sob

demanda 4,000 24 meses

Servico de Validacdo e Emissdo de
Certificado Digital Cert-JUS A3, com
validade de 24 meses para pessoa
fisica, com fornecimento de midia
criptogréfica

Servico sob

demanda 7.000 24 meses

Servico de Visita Técnica para | Servigco sob

Emisséo de Certificados Digitais demanda 150 24 meses

1.6.6 Da intencdo de Registro de Preco

Considerando as caracteristicas da contratacdo, conclui-se que a adocao do
Sistema de Registro de Precos (SRP) mostra-se adequada e vantajosa para atender as
necessidades do Tribunal de Justica do Estado de Mato Grosso.

A demanda por servicos de validagao e emissao de certificados digitais possui
natureza variavel, uma vez que depende de fatores como nomeacGes de magistrados
e servidores, renovacOes, substituicdes, revogacdes, perdas, comprometimento de
certificados e demais necessidades institucionais que surgem ao longo da vigéncia
contratual. Assim, embora seja possivel estimar o quantitativo global da contratacao,
ndo é possivel definir previamente o momento exato em que cada servico sera
demandado pela Administracao.

Além disso, a solucdo escolhida contempla duas modalidades de certificacdo
digital — certificados em nuvem e certificados em midia criptogréafica (token USB).
Considerando que a implantacdo da certificacdo em nuvem ocorrerd de forma
gradual, coexistindo com o modelo tradicional durante o periodo de transicdo
tecnologica, a utilizacdo do Sistema de Registro de Precos permitira que a
Administracdo ajuste o consumo de cada modalidade conforme a evolugdo das
necessidades institucionais, evitando aquisi¢cbes superiores as efetivamente
necessarias e conferindo maior flexibilidade a gestdo contratual.

A adocédo do SRP também possibilita que as contratagdes ocorram de forma
parcelada, conforme a efetiva necessidade da Administracdo, contribuindo para a

otimizacédo dos recursos publicos, 0 melhor planejamento orcamentario e financeiro
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e a regularidade ininterrupta na prestacdo dos servigos, sem a necessidade de
contratagdo imediata da totalidade dos quantitativos estimados.

A utilizacdo do Sistema de Registro de Precos encontra respaldo no inciso V
do art. 3° do Decreto n® 11.462, de 31 de marco de 2023, que prevé sua adocao
quando, em razdo da natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administracéo.

Apols a emissdo da nota de empenho e da correspondente solicitacdo de
fornecimento, sera celebrado o instrumento contratual, por se tratar de prestacdo de
servigos continuados, contendo as obrigacdes das partes, as condi¢cdes de execucao,
0s niveis de servico e os demais requisitos estabelecidos no Termo de Referéncia.

Dessa forma, considerando tratar-se de servigos comuns de Tecnologia da
Informacdo e Comunicacgdo, conclui-se que a realizacdo de Pregdo Eletrénico, com
adocdo do Sistema de Registro de Precgos, constitui a estratégia de contratacdo mais
adequada para atender as necessidades do Tribunal de Justica do Estado de Mato
Grosso.

A Ata de Registro de Precos tera vigéncia de 1 (um) ano, podendo ser prorrogada,
por igual periodo, desde que comprovado o preco vantajoso, nos termos do art. 84 da Lei
n. 14.133/2021.

1.6.7 Estimativa de custo total da solucéo escolhida
Os valores unitérios e total referentes a toda solu¢do constam da tabela

abaixo.
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Registro de Precos para Certificados Digitais Cert-JUS A3 - 24 meses

LOTE

Item

Descricao

Tipo

Qtd

PRECOS PRIVADOS

PRECO PUBLICO

Xdigital
Brasil

AR RP

Certificagéo Certisign

Valid

Contrato n.
128/2024
TIMT

Contrato n.
13/2024
MTI

Valor
Unitario
Média

Valor
Unitario
Mediana

Valor Total
Média

Valor Total

Mediana

]_ote
Unico

Servico de Validagdo e
Emisséo de
Certificado Digital Cert-JUS
A3, em nuvem, com
validade de 24 meses (e-
CPF) para pessoa fisica (e-
CPF), sem fornecimento de
midia criptogréfica.

Servico

4000

R$ 53000 R$ 660,00 R$ 183,99

R$ 208,00

R$ 395,50

R$ 369,00

R$ 1.582.000,00

R$

1.476.000,00

Servico de Validagdo e
Emisséo de
Certificado Digital Cert-JUS
A3, com
validade de 24 meses (e-
CPF) para pessoa
fisica com o fornecimento
do token.

Servico

7000

R$ 420,00| R$ 790,00 R$ 282,99

R$ 395,00

R$ 472,00

R$ 407,50

R$ 3.304.000,00

R$

2.852.500,00

Servico de Visita Técnica
para Emissdo de
Certificados Digitais

Servico

150

R$ 450,00| R$ 300,00 | R$ 1.859,00

R$ 250,00

R$ 20,00

R$ 37,00

R$ 486,00

R$ 275,00

R$  72.900,00

R$

41.250,00

TOTAL

R$ 1.353,50

R$ 1.051,50

R$ 4.958.900,00

R$

4.369.750,00

TOTAL DA ATA DE REGISTRO DE PRECOS PARA 24 MESES

R$ 4.369.750,00

O valor total da contratacéo corresponde ao montante de R$ 4.369.750,00(quatro milhdes trezentos e sessenta e nove mil setecentos e

cinquenta reais), para o periodo de 24 (vinte e quatro) meses.
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1.7 Declaracao de viabilidade da contratacéo

Com base nos estudos realizados, nas andlises técnicas e econdmicas
apresentadas neste Estudo Técnico Preliminar e nas necessidades identificadas pela area
demandante, conclui-se que a presente contratacdo é viavel, atendendo ao interesse
publico e aos objetivos institucionais do Tribunal de Justica do Estado de Mato Grosso.

A solucéo proposta encontra-se alinhada ao planejamento institucional e as
diretrizes de Tecnologia da Informacdo e Comunicacdo do Tribunal, observando os
principios da eficiéncia, da economicidade, da continuidade dos servigos publicos, da
seguranca da informacao e da transformacéo digital.

A avaliacdo das alternativas disponiveis demonstrou que a contratacdo de
empresa especializada para prestacdo de servicos de validacdo e emissdo de certificados
digitais Cert-JUS A3 para pessoa fisica, contemplando certificados em nuvem e em midia
criptogréfica (token USB), representa a alternativa mais vantajosa sob 0s aspectos
técnico, operacional e econdmico. A solucdo permitird a modernizacdo gradual da
infraestrutura de certificacdo digital do Tribunal, assegurando a estabilidade ininterrupta
das atividades jurisdicionais e ampliando a disponibilidade de mecanismos seguros e
maveis de autenticacdo e assinatura eletronica.

Além disso, verificou-se que a solucdo apresenta ampla disponibilidade no
mercado, possui fornecedores tecnicamente qualificados para sua execucdo e atende aos
requisitos estabelecidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
pela cadeia Cert-JUS e pelos demais normativos aplicaveis.

A contratacdo contribuird, ainda, para o fortalecimento da transformacéo
digital do Poder Judiciario, ampliando a utilizacdo de tecnologias mais modernas de
certificacdo digital, promovendo maior mobilidade aos usuérios, aprimorando a
seguranga da informacdo e proporcionando maior eficiéncia na gestdo do ciclo de vida
dos certificados digitais.

Diante do exposto, a Equipe de Planejamento da Contratacdo manifesta-se
favoravelmente ao prosseguimento da contratacdo, por entender que a solugéo proposta é
tecnicamente adequada, economicamente vantajosa e suficiente para atender as
necessidades institucionais do Tribunal de Justica do Estado de Mato Grosso, observadas

as condicdes e especificagdes que serdo estabelecidas no Termo de Referéncia.
Estudo Técnico Preliminar - Certificado Digital Pessoa Fisica
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2. SUSTENTACAO DO CONTRATO

2.1 Adequacao do ambiente
Infraestrutura tecnoldgica: Ndo se prevé a necessidade de adequacéo
estrutural ou aquisicdo de infraestrutura tecnoldgica adicional por parte deste Tribunal

para a utilizagdo e a implantacdo dos certificados digitais mapeados nesta solucéo.

A solucdo a ser adquirida devera ser nativamente compativel com o ambiente
tecnoldgico atualmente utilizado no PIMT, incluindo de forma obrigatdria os sistemas
judiciais e administrativos, assinadores digitais, navegadores de internet, sistemas
operacionais homologados, PJeOffice, aplicacdes corporativas e demais plataformas

institucionais que demandem certificacdo digital.

A coexisténcia e a ado¢do dos modelos de certificados digitais em nuvem e
em midia fisica deverdo ocorrer sem impacto relevante a infraestrutura técnica do 6rgao,
competindo ao fornecedor vencedor a disponibilizacdo e atualizagdo de todos os
componentes, drivers, bibliotecas, orientacdes técnicas e mecanismos de integracdo

necessarios ao pleno funcionamento da solucéo.

Eventuais necessidades de instalacdo, configuracdo ou atualizacdo de
componentes 16gicos — tais como drivers, bibliotecas PKCS#11, integragdo
MSCAPI/CSP, aplicativos de autenticacdo multifator ou mddulos de assinatura —
deverdo ser executadas ou orientadas tecnicamente pelo fornecedor, sem gerar demandas

de alteracdo estrutural no ambiente de rede do Poder Judiciario.

Como mecanismo de salvaguarda e mitigacéo de riscos, a solugéo escolhida
sera submetida a uma fase eliminatéria de testes e homologacdo técnica de
compatibilidade frente aos sistemas locais e, quando aplicavel, com as plataformas e

assinadores geridos pelo Conselho Nacional de Justica (CNJ).

Ajustes pontuais de parametrizacdo, instalacdo de componentes locais ou
rotinas de orientacdo de uso ndo serdo considerados adequacgéo de infraestrutura, mas
premissas operacionais obrigatorias de implantacdo e suporte da solugdo, devendo estar
integralmente contempladas no escopo do fornecedor, sem qualquer dnus financeiro

adicional para a instituig&o.

Estudo Técnico Preliminar — Certificado Digital Pessoa Fisica
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As acles de suporte voltadas a transicdo do modelo de midias fisicas para a
tecnologia em nuvem (orientacdes sobre ativacdo, autenticacdo forte e autorizacdo de
multiplos dispositivos) serdo tratadas como plano de aculturamento e gestdo da mudanca,

sem caracterizar necessidade de readequacdo tecnoldgica estrutural das redes do PIMT.

Infraestrutura elétrica: As unidades ja& possuem toda a infraestrutura

elétrica para o uso pleno da solucéo.

Logistica de implantacéo/execucdo: Para os certificados digitais do tipo A3
com fornecimento de midia criptogréafica fisica, conforme previsto no Item 2 — Servico
de Validacdo e Emissdo de Certificado Digital Cert-JUS A3 para Pessoa Fisica com
fornecimento de midia criptogréfica, sera necessaria a adocao de logistica especifica para
fornecimento, envio, acompanhamento, entrega e eventual substituicdo dos tokens USB.

O fornecedor sera integralmente responsavel pela logistica de fornecimento e
distribuicdo dos tokens fisicos, incluindo separacdo, embalagem, postagem, envio,
rastreamento, acompanhamento da entrega e regularizacdo de eventuais falhas
relacionadas a remessa dos dispositivos, sem 6nus financeiro adicional a este Tribunal.

Espaco fisico e mobiliario: As unidades ja possuem espaco fisico e

mobiliario para o uso pleno da solucéo.

2.2 Dos Recursos Materiais e Humanos

e Recursos Materiais: Por parte do fornecedor vencedor: Disponibilizagao

e custeio total dos certificados digitais em si, fornecimento de midias
criptograficas fisicas novas (tokens USB), disponibilizacdo de drivers
oficiais atualizados, bibliotecas técnicas, APIs e componentes l6gicos de
integracdo. Também engloba o fornecimento de manuais didaticos,
mecanismos de autenticacdo forte (MFA/biometria), infraestrutura de
certificacdo em nuvem, HSMs certificados, além de todos os recursos de
embalagem, postagem (SEDEX) e transporte para envio, substitui¢do ou

regularizacdo dos dispositivos.

Por parte deste Tribunal (PJMT): N&o se prevé a necessidade de aquisicdo

de infraestrutura tecnologica, servidores de rede, links ou materiais
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adicionais, visto que a solugdo proposta utilizara o ecossistema tecnologico

e as estacOes de trabalho ja existentes no érgéo.

Premissa de Custeio: Todos os insumos logicos e fisicos detalhados devem

estar integralmente embutidos nos custos propostos, sendo vedada qualquer
cobranca financeira adicional por insumos inerentes ao perfeito

funcionamento da solucgéo de certificacdo digital.

e Recursos Humanos: Por parte do fornecedor vencedor: Alocacdo de mao

de obra especializada para a execucgdo continua de servicos de emisséo,
validacdo, ativacdo, suporte técnico especializado, manutengdo corretiva,
substituicdo, reemissdo, blogueio e revogacdo de certificados digitais
(fisicos e em nuvem). A equipe devera ser apta a realizar atendimentos
remotos, suporte presencial (quando autorizado), prestar apoio técnico
durante a fase de Prova de Conceito e realizar o registro mandatério das

interacdes na ferramenta oficial de chamados.

Por parte deste Tribunal (PJMT): Dedicacgdo de servidores para atuar na

gestdo e fiscalizagdo contratual. Esse esforco compreende a indicacéo de
usudrios autorizados, controle e emissdao de vouchers e cartas de
autorizacdo, monitoramento de tickets, homologacdo técnica da solucdo,
conducéo dos testes de compatibilidade e suporte na comunicacgéo interna a

magistrados e servidores.

2.3 Continuidade do Fornecimento

A continuidade da prestacdo dos servicos de certificacdo digital é indispensavel
ao funcionamento das atividades jurisdicionais e administrativas do Poder Judiciario do
Estado de Mato Grosso, uma vez que os certificados digitais sdo utilizados para
autenticacdo de usuarios, assinatura eletronica de documentos, acesso aos sistemas
corporativos e utilizagdo de servigos disponibilizados por outros 6rgdos da Administragéo
Publica.

Nesse contexto, a presente contratacdo foi estruturada de forma a assegurar a

continuidade do fornecimento durante todo o periodo contratual, evitando interrupgdes
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que possam comprometer a prestacao dos servicos institucionais, com base nas seguintes
premissas:
o Validade Residual dos Ativos: Os certificados emitidos sob a égide do
contrato vigente (Contrato n° 128/2024) permanecerdo ativos e
operacionais até o término de suas respectivas validades individuais,
eliminando a necessidade de revogacdes em massa ou substituicdes
antecipadas.
o Mitigacdo por Demanda Fracionada: O faturamento dos servi¢os ocorrera
de forma mensal, por consumo efetivo baseado nos servicos ja realizados,
garantindo que a transi¢ao entre 0s instrumentos néo acarrete sobreposicao

ou duplicidade de custos fixos para o erario.

A introducdo da modalidade de certificados digitais em nuvem ocorrera de forma
gradual, coexistindo com a utilizacdo de certificados em midia criptogréafica durante o
periodo de adaptacdo tecnoldgica. Essa estratégia reduz riscos operacionais, preserva a
compatibilidade com os sistemas atualmente utilizados pelo Tribunal e assegura que a
migracdo para a nova tecnologia ocorra sem prejuizo a continuidade das atividades
institucionais.

Além disso, a utilizacdo do Sistema de Registro de Pre¢os possibilitara a emissao
dos certificados conforme a necessidade da Administracdo ao longo da vigéncia da Ata,
contribuindo para a manutencdo da disponibilidade dos servicos e para o adequado

atendimento das demandas institucionais.

2.4 Transigdo Contratual e encerramento do contrato

A transicdo entre o contrato vigente e a futura contratacdo deverad ocorrer de
forma planejada e coordenada, com o objetivo de assegurar a continuidade da prestagéo
dos servicos de certificacdo digital e evitar impactos as atividades jurisdicionais e
administrativas do Tribunal de Justica do Estado de Mato Grosso.

Durante a vigéncia contratual, a Administracdo devera acompanhar
continuamente a execugdo dos servigos e a evolucdo tecnoldgica das solucbes de

certificacdo digital disponiveis no mercado, de forma a subsidiar futuras contratacdes e

Estudo Técnico Preliminar — Certificado Digital Pessoa Fisica
48

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.
https://validador.timt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B



https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéao
Verséo 1.7

U Cligus B

verificar se a solucdo adotada permanece tecnicamente adequada, segura e
economicamente vantajosa para o Tribunal.

Com antecedéncia suficiente ao término da vigéncia contratual, deverdo ser
realizados os estudos necessarios para definicdo da estratégia de continuidade da
prestacdo dos servigos, contemplando, conforme o caso:

o Aanadlise da vantajosidade de eventual prorrogacao contratual, quando legalmente
cabivel,

« O planejamento tempestivo de nova contratacdo, de forma que a futura solucéo
esteja disponivel antes do encerramento do contrato vigente, evitando qualquer
solugéo de continuidade na prestagdo dos servigos.

Na hipétese de substituicdo da contratada, a transicdo devera ser conduzida de
forma planejada, garantindo, no minimo:

« A continuidade da emissdo, renovacao, revogacao e demais servicos relacionados
ao ciclo de vida dos certificados digitais;

e A manutencdo do atendimento aos usuarios durante todo o periodo de transi¢&o;

e A preservacdo da compatibilidade da solucdo com os sistemas corporativos
utilizados pelo tribunal;

« A disponibilizacdo das informacgdes necessarias a continuidade da prestacdo dos
servigos, observadas as normas de seguranca da informacao e protecdo de dados;

« Aadocdo das medidas necessarias para evitar impactos as atividades institucionais
durante a substituicdo contratual.

Considerando que a presente contratacdo introduzirda a modalidade de
certificados digitais em nuvem, a transicdo deverd contemplar a coexisténcia das
modalidades em nuvem e em midia criptografica (token USB), quando necessario,
permitindo que a migracao tecnoldgica ocorra de forma gradual, segura e sem prejuizo a
continuidade dos servicos prestados pelo Tribunal.

Ao encerramento da execucgdo contratual, a contratada deverd cumprir
integralmente as obriga¢Ges previstas no instrumento contratual, inclusive aquelas
relacionadas a concluséo dos servi¢cos em andamento, a disponibilizag&o das informacdes
necessarias a continuidade da solugdo e as demais providéncias indispensaveis para
assegurar a adequada transicao para eventual nova contratacao, conforme detalhamento a

ser estabelecido no Termo de Referéncia.
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A solucdo deverd, ainda, ser estruturada de forma a evitar dependéncia
tecnoldgica da contratada, assegurando que eventual substituicdo do fornecedor possa
ocorrer sem comprometimento da continuidade dos servicos, da integridade das
informacdes e da utilizacdo dos certificados digitais emitidos durante a execucao

contratual.

2.5 Estratégia de Independéncia Tecnoldgica

A estratégia adotada para assegurar a independéncia tecnoldgica deste Tribunal
em relacdo ao fornecedor baseia-se na ampla interoperabilidade, na reversibilidade dos
dados e no estrito alinhamento com padrdes abertos de mercado, conforme diretrizes
abaixo:

« Utilizacdo de certificados digitais emitidos em conformidade com as normas da
ICP-Brasil e da cadeia Cert-JUS, garantindo que a arquitetura criptografica siga
padrdes publicos e auditaveis;

o Compatibilidade da solugdo com os sistemas corporativos e aplicagdes utilizados
pelo Tribunal;

o Adocdo de tecnologias amplamente difundidas no mercado, assegurando
interoperabilidade e sustentagdo dos servigos;

o Inexisténcia de mecanismos que imponham dependéncia tecnoldgica da
Administracdo em relacdo ao fornecedor;

« Possibilidade de substituicdo da contratada ao término da vigéncia contratual, sem

risco de descontinuidade ou prejuizo a ininterrupcao dos servicos jurisdicionais.

A estratégia de contratacdo também observara que a relacdo juridica entre o
titular do certificado digital e a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
permaneca preservada durante toda a vigéncia contratual, de modo que eventual
substituicdo da empresa prestadora dos servicos ndo comprometa a validade dos
certificados emitidos, a ininterrupgéo das atividades institucionais ou a seguranca dos atos
praticados.

Além disso, a Administracdo devera manter o controle sobre as informacées

necessarias a gestdo da solucdo, assegurando que eventual migracdo para outro
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fornecedor possa ocorrer de forma planejada, com preservacdo da integridade das
informacoes, da estabilidade e regularidade dos servicos e da compatibilidade com os

sistemas institucionais.

2.6 Direitos de Propriedade Intelectual e Autorais

Considerando que o objeto da presente contratacdo consiste na prestacdo de
servicos de validacdo e emissdo de certificados digitais, ndo envolvendo o
desenvolvimento de software, criacdo de obras intelectuais, producédo de codigo-fonte ou
elaboracdo de produtos sujeitos a protecdo por direitos autorais ou propriedade intelectual
em favor do Tribunal, ndo se identificam, em regra, requisitos especificos relacionados a
cessdo de direitos de propriedade intelectual.

Entretanto, a futura contratacdo devera assegurar ao Tribunal o pleno direito de
utilizacdo de todos os produtos, documentos, relatorios e demais artefatos eventualmente
produzidos no ambito da execucdo contratual, exclusivamente para fins institucionais,

observadas as condicdes estabelecidas no Termo de Referéncia e na legislacdo aplicavel.

2.7 Nao Participacdo de Pessoas Fisicas Consoante Instrucdo Normativa
Seges/Me n. 116/2021:

Esta contratacdo ndo é destinada a participacdo de pessoas fisicas, devido aos

seguintes motivos:

1. Necessidade de Estrutura Empresarial e Credenciamento Regulatério: O
objeto compreende um escopo complexo e continuo de validacdo documental,
emissdo criptogréafica e custddia de identidades eletrdnicas (e-CPFs) sob as regras
estritas da ICP-Brasil. A execugéo eficiente da solucdo exige credenciamento
formal perante o ITI como Autoridade Certificadora, Autoridade de Registro ou
entidade tecnicamente habilitada, além de estrutura corporativa capaz de
assegurar prepostos habilitados, plataformas em nuvem, logistica de midias,
suporte técnico e continuidade operacional.

2. Garantia de Ininterrupcdo e Nivel de Servico (SLA): A sustentacdo dos
mecanismos de assinatura digital e acesso aos sistemas essenciais do PJIMT requer
garantias de suporte ininterrupto, manutencdo de postos de atendimento fisicos

em Cuiabd/MT e Varzea Grande/MT, e cumprimento de rigorosos prazos de
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atendimento (SLA) que dependem do know-how e da solidez operacional
exclusivos de pessoas juridicas.

3. Impacto Econdmico e Encargos Previdenciarios: A admissdo de propostas de
pessoas fisicas exigiria o acréscimo do encargo patronal de 20%(vinte por cento)
de contribuicdo a Seguridade Social sobre o valor dos servicos para fins de
julgamento. Diante da magnitude, volumetria e complexidade do objeto, tal
estrutura de custos tornaria a contratacdo economicamente desvantajosa e
ineficiente para a Administracdo Publica.

4. Origem dos Recursos Financeiros: O recurso financeiro para esta contratacao
ndo é advindo da Unido, portanto, ndo é obrigatoria a participacdo de pessoas
fisicas, conforme art. 3° do Capitulo I das Disposi¢des Preliminares da Instrucdo
Normativa SEGES/ME n° 116/2021.:

Art. 3° Os 6rgéos e entidades da Administracdo Publica estadual,
distrital ou municipal, direta ou indireta, quando executarem
recursos da Unido decorrentes de transferéncias voluntarias,

deverdo observar as regras desta Instru¢cdo Normativa.

Portanto, resta demonstrado no planejamento desta contratagcdo que a mitigacao
de riscos operacionais e 0 alcance dos resultados pretendidos dependem estritamente

da participacdo de pessoas juridicas.

3. ESTRATEGIA PARA A CONTRATACAO

3.1 Natureza do Objeto

O objeto da presente contratagdo consiste na prestacao de servicos comuns de
Tecnologia da Informacdo e Comunicacéo (TIC), compreendendo a validacéo e emissédo
de certificados digitais Cert-JUS A3 para pessoa fisica, nas modalidades em nuvem e em
midia criptografica (token USB), bem como a prestacdo de servicos correlatos necessarios

ao gerenciamento do ciclo de vida dos certificados.
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Trata-se de servico de natureza continuada, cuja interrup¢do podera
comprometer a continuidade das atividades jurisdicionais e administrativas do Tribunal
de Justica do Estado de Mato Grosso, especialmente aquelas que dependem de
autenticacdo, assinatura eletrénica e acesso seguro aos sistemas institucionais.

Os servicos possuem padroes de desempenho e qualidade objetivamente
definidos pelo mercado, pelas normas da Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), da cadeia Cert-JUS e pelas especificacbes estabelecidas neste Estudo
Técnico Preliminar e no futuro Termo de Referéncia, caracterizando-se como servicos
comuns, nos termos da Lei n° 14.133/2021.

A execucdo ocorrera sob demanda, conforme as necessidades da Administragéo,
sem dedicacdo exclusiva de mdo de obra, sendo remunerados apenas 0S Servicos

efetivamente solicitados e executados.

3.2 Parcelamento e Adjudicacédo do Objeto
Nos termos do art. 40, inciso V, alinea "b", da Lei n°® 14.133/2021, foi avaliada
a possibilidade de parcelamento da solugdo, concluindo-se que ndo é técnica nem
economicamente vantajosa a sua divisao, razdo pela qual a contratacao sera realizada por
lote Unico, com adjudicacdo a um unico fornecedor.

A solucdo é composta pelos seguintes itens:

\ItemH Descrigéo \

Servico de Validacdo e Emissdo de Certificado Digital Cert-JUS A3, em nuvem,
1 |lcom validade de 24 meses para pessoa fisica, sem fornecimento de midia
criptografica.

Servico de Validacdo e Emissdo de Certificado Digital Cert-JUS A3, com validade
2 ||de 24 meses para pessoa fisica, com fornecimento de midia criptografica (token
USB).

\ 3 HServigo de Visita Técnica para Emisséo de Certificados Digitais \
Embora representem itens distintos para fins de especificagdo, estimativa de

consumo e faturamento, os trés itens compdem uma unica solucdo de certificagdo digital,
destinada ao atendimento das necessidades do Poder Judiciario do Estado de Mato
Grosso.

A solucdo foi concebida em modelo hibrido, contemplando certificados digitais
Cert-JUS A3 em nuvem e certificados digitais Cert-JUS A3 com midia criptogréafica

(token USB), permitindo a utilizacdo da modalidade mais adequada conforme o perfil do
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usuario, os requisitos técnicos dos sistemas utilizados e as necessidades operacionais da
Administracdo. As visitas técnicas constituem atividade acessoria e complementar a
solucdo, sendo realizadas exclusivamente quando houver necessidade de atendimento
presencial para validacdo de identidade, emissdo, ativacdo, renovacdo, revogacao,
substituicdo ou suporte aos certificados digitais.

Os trés itens apresentam elevado grau de integracdo funcional e operacional,
uma vez que compartilham o mesmo fluxo de execucéo, iniciado com a autorizagédo da
emissdo pela Administracdo, seguido da validacao da identidade do usuario, emissdo do
certificado digital, disponibilizacdo da credencial, ativacdo, suporte técnico e eventual
renovagdo, revogacgao ou substituicdo. A distingdo entre os dois primeiros itens reside
apenas na forma de disponibilizacdo do certificado — em nuvem ou em midia
criptografica — permanecendo comuns todos os demais procedimentos necessarios a
prestacdo do servigo.

O parcelamento da contratagdo poderia resultar na execucao desses servigos por
fornecedores distintos, ocasionando dificuldades na coordenacéo das atividades, aumento
dos custos administrativos de gestdo e fiscalizacdo, sobreposicdo ou indefinicdo de
responsabilidades, além de riscos a continuidade da prestacdo do servico, especialmente
nas situacbes que demandem atuacdo integrada entre emissdo, suporte técnico e
atendimento presencial.

Além disso, a contratacdo de fornecedores distintos dificultaria o gerenciamento
do ciclo de vida dos certificados digitais, exigindo diferentes canais de atendimento,
processos distintos para emissdo, renovagdo, revogacao, suporte técnico e controle das
solicitagbes, comprometendo a padronizacdo dos procedimentos, a rastreabilidade das
atividades e a eficiéncia operacional da Administracao.

Sob o aspecto mercadoldgico, verifica-se que o mercado de certificacdo digital
é composto por empresas aptas a fornecer, de forma integrada, as diferentes modalidades
de certificados digitais Cert-JUS, com e sem midia criptografica, bem como os servicos
de validag&o, emissdo e atendimento presencial necessarios a sua execugdo. Inclusive, em
pesquisa de solucdes similares, constatou-se que diversos 6rgdos da Administragdo
Publica, especialmente do Poder Judiciario, estruturaram suas contratacfes
contemplando, em um dnico lote, os servigos de emissdo e validagdo de certificados

digitais, fornecimento de dispositivos criptograficos e servicos de atendimento presencial,
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evidenciando que essa forma de contratacdo é compativel com as préaticas adotadas pelo
mercado e ndo implica restricdo a competitividade.

Dessa forma, conclui-se que a adjudicacao por lote Gnico representa a alternativa
mais vantajosa para a Administracdo, por assegurar a integracdo da solucdo, a
centralizacéo da responsabilidade pela execugdo contratual, maior eficiéncia na gestéo e
fiscalizac&o do contrato, padronizagao dos procedimentos operacionais, simplificacdo do
atendimento aos usuarios, reducdo dos riscos de descontinuidade dos servigos e maior
efetividade na execucdo do objeto, em observancia aos principios da eficiéncia, da
economicidade, do planejamento, da competitividade e da obtencdo da proposta mais

vantajosa, previstos na Lei n® 14.133/2021.

3.3 Modalidade e Tipo de Licitacao

A contratacdo pretendida refere-se ao Registro de Pregos para futura e eventual
contratacdo de empresa especializada na prestacdo de servicos de validacdo e emissdo de
certificados digitais e-CPF (Cadeia Cert-JUS A3) para pessoa fisica, has modalidades em
nuvem e com fornecimento de midia criptografica, contemplando, ainda, visitas técnicas
sob demanda. Os servicos sdo amplamente disponibilizados por empresas especializadas
no mercado de Tecnologia da Informagdo e Comunicacdo (TIC). Dessa forma, o objeto
enquadra-se como bens e servigos comuns de TIC e, portanto, licitacdo via Pregdo, em
sua forma eletrdnica, com finalidade de aquisicdo, pelo menor preco global, previamente

ao menor prego individual de cada item do lote, e modo de disputa aberto e fechado.

3.4 Classificacdo e Indicacdo Orcamentéaria
Unidade Orcamentaria: 03.601 Funajuris.
Unidade Gestora — UG: 0001 e 0002.
Fonte: 1.760.0000/2.760.0000
Natureza: 3.3.90.40
Acéo (P/A/OE): 2009- Manutencéo de acdes de informatica.
Programa: 036 — Apoio Administrativo.

A contratacao sera para 1?2 e 22 instancia.
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3.5 Das implicacdes da forma de pagamento

Tabela 11 — Formas de pagamento

Item|| Descrigéo

|

Forma de Pagamento

Servico de Validacdo e Emissdo de
Certificado Digital Cert-JUS A3, em
nuvem, com validade de 24 meses para
pessoa fisica, sem fornecimento de midia
criptografica.

Mensal, por afericdo (sob demanda):
Pagamento realizado com base no quantitativo de
certificados efetivamente validados, emitidos e
homologados pela Fiscalizacgdo no més de
referéncia, mediante a conferéncia dos relatérios
extraidos do sistema da contratada e confrontados
com 0s vouchers/autorizagfes emitidos pelo
PIJIMT. O valor estard sujeito a readequacoes
financeiras decorrentes da aplicagdo do
Instrumento de Medicédo de Resultado (IMR).

Servico de Validagdo e Emissdo de
Certificado Digital Cert-JUS A3, com
validade de 24 meses para pessoa fisica,
com fornecimento de midia criptografica
(token USB).

Mensal, por afericdo (sob demanda):
Pagamento realizado por solugdo integrada
entregue (servico de emissdo + hardware do
token), considerando apenas as unidades
efetivamente emitidas e recebidas pelos usuarios
no més anterior. A liberacdo do pagamento fica
condicionada a entrega dos dispositivos em
perfeita conformidade técnica, sem custos
logisticos adicionais e com a devida ativacao
assistida, sujeitando-se as glosas do IMR em caso
de atrasos na entrega ou falhas no hardware.

Servico de Visita Técnica para Emissdo de
Certificados Digitais.

Por evento realizado (sob demanda):
Pagamento efetuado mensalmente com base no
niumero de visitas técnicas efetivamente
executadas e concluidas nas comarcas/unidades
demandadas. Cada visita devera estar respaldada
por Ordem de Servico prévia da Fiscalizacdo e
acompanhada do respectivo Termo de
Encerramento/Relatorio de Atendimento
assinado pelo responsavel local, atestando a
resolucdo do chamado.

3.6 Vigéncia dos bens e/ou servicos

Esclarece-se que a vigéncia da Ata de Registro de Precos observara o prazo

previsto no art. 84 da Lei n® 14.133/2021, enquanto os contratos dela decorrentes poderédo

ter vigéncia propria, conforme a natureza continuada dos servicos e as disposi¢des do art.

107 da mesma Lei, observadas as condi¢des estabelecidas no Termo de Referéncia.
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A vigéncia do contrato sera de 24 (vinte e quatro) meses, podendo ser prorrogado
nos termos do Artigo 107 da referida Lei 14.133/2021.

A data de inicio do contrato ocorrera quando da assinatura de ambas as partes, a
qual sera objeto de Certidao aposta pela Coordenadoria Administrativa — Departamento
Administrativo nos autos.

A escolha do prazo de vigéncia baseia-se:

e A definicdo desse prazo considera a validade prevista para os certificados
digitais a serem contratados, correspondente a 24 (vinte e quatro) meses,
permitindo que a execucao contratual acompanhe integralmente o ciclo de
vida dos certificados digitais emitidos, sem necessidade de renovacGes
intermediérias durante o periodo contratado.

e A vigéncia contratual também se mostra adequada para permitir a adogao
gradual do certificado digital em nuvem no &mbito da CONTRATANTE,
considerando que a solucdo representa evolugdo em relacdo ao modelo
tradicional baseado em midia fisica, token USB. Essa transi¢do podera
ocorrer de forma progressiva, conforme a aceitacdo dos usuarios, oS
resultados dos testes de compatibilidade, a maturidade operacional da
solucgéo, a adaptacdo dos fluxos internos e a necessidade de ininterrupcao
dos servicos judiciais e administrativos.

e Durante esse periodo, a CONTRATANTE podera avaliar a experiéncia de
uso do certificado em nuvem, sua compatibilidade com os sistemas
institucionais, a efetividade da autenticacdo forte, a reducéo da dependéncia
de midias fisicas, os ganhos operacionais e eventuais ajustes necessarios
para ampliacdo da adog¢do da solucdo, sem prejuizo do suporte ininterrupto
e do fornecimento de certificados fisicos quando necessarios.

e O prazo dilatado permitird obtencdo de ganho de escala, reduzindo o grau
de incerteza da contratacdo e consequentemente melhores precos para a
Administracéo;

e Seguindo esta ldogica, a jurisprudéncia do Tribunal de Contas da Unido
sustenta a possibilidade da fixagdo do prazo de vigéncia estendido com a
finalidade de obter precos e condicbes mais vantajosos para a
Administragdo, (Acérddo 3.320/2013-Segunda Camara):
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“O prazo de vigéncia de contratos de servigos continuos deve
ser estabelecido considerando-se as circunstancias de forma
objetiva, fazendo-se registrar no processo proprio 0 modo
como interferem na decisdo e quais suas consequéncias. Tal
registro é especialmente importante quando se fizer
necessario prazo inicial superior aos doze meses entendidos
como regra pelo TCU. Ha necessidade de se demonstrar o
beneficio decorrente do prazo estabelecido (Acordao
3320/2013-Segunda Cdmara).” Um prazo contratual exiguo
implicaria na constante dedicagdo de recursos humanos
especificamente para processos de Planejamento da
Contratacdo, considerando que os trabalhos de
renovacao/prorrogacao sao deflagrados com pelo menos 180
dias de antecedéncia (em atendimento a recomendacao do
Tribunal de Contas da Unido esposada no Acoérddo n°
728/2008 — 1@ Camara);”

3.7 Equipe de Apoio a Contratacéo
Area Demandante
Identificacdo da Area Demandante: Departamento de Suporte e Informagéo
e Responsavel pela Area Demandante: Marcos Pinto Gomes Jinior
e Matricula: 5851

e E-mail: marcos.gomes@tjmt.jus.br

Integrante Demandante
e Nome: Marcos Pinto Gomes Janior
e Matricula: 5851
e E-mail: marcos.gomes@tjmt.jus.br
Integrante Demandante Substituto

e Nome: Angela Maria Franchini
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e Matricula: 7949

e E-mail: angela.franchini@tjmt.jus.br
Integrante Técnico

e Nome: Jefferson de Mattos Domingos

e Matricula: 6117

e E-mail: jefferson.domingos@tjmt.jus.br
Integrante Técnico Substituto

e Nome: Thiago Apolonio De Assuncdo Silva

e Matricula: 45838

e E-mail: thiago.silva@tjmt.jus.br
Integrante Administrativo

e Nome: Moacyr José Couto Daima Filho

e Matricula: 37465

e E-mail: moacyr.filho@tjmt.jus.br
Integrante Administrativo Substituto

e Nome: Fabio Carlos Arruda da Silva

e Matricula: 38556

e E-mail: fabio.arruda@tjmt.jus.br

Autoridade Maxima de TIC
¢ Nome: Marcia Regina de Carvalho Buhr
e  Matricula: 55940

¢ E-mail: marcia.buhr@tjmt.jus.br

4. ANALISE DE RISCOS

Em atencdo ao artigo 18, inciso X, da Lei Federal n® 14.133/2021, que destaca a
importéncia da gestdo de riscos para o sucesso da licitacdo e execugdo contratual, bem
como ao artigo 10 da Resolugdo CNJ n° 468/2022, que prevé acdes de gerenciamento de
riscos e a elaboracdo do mapa de gerenciamento, e que este deve ser juntado ao processo

de contratagdo apoés a elaboracéo dos Estudos Técnicos Preliminares.
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E importante mencionar que, conforme disposto no artigo 22 da Lei Federal n°
14.133/2021, o edital podera contemplar matriz de alocagéo de riscos entre o contratante
e o0 contratado, hipotese em que o célculo do valor estimado da contratacdo podera
considerar taxa de risco compativel com o objeto da licitacdo e com os riscos atribuidos
ao contratado, de acordo com metodologia predefinida pelo ente federativo.

De acordo com o art. 22, § 3° da Lei Federal n® 14.133/2021, para contratagdes
de grande vulto, é obrigatorio que o edital inclua 0 Mapa de Gerenciamento de Riscos,
que aloca os riscos entre o contratante e o contratado. Para contratacfes de menor vulto,
a exigéncia desse artefato fica a critério do érgdo, que deve definir o valor estimado para
a ndo exigéncia do mesmo.

Dessa forma, é ressaltada a importancia da elaboragdo do mapa de gerenciamento
de risco, sua criacdo dependera de critérios e valores minimo definidos por normativo
especifico de cada érgéao.

Neste topico, sdo assinalados os principais riscos detectados envolvidos no
planejamento da contratacédo e na gestdo do contrato.

4.1 Riscos Mapeados

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados
neste Estudo Técnico Preliminar:

PCTIC — Planejamento da Contratacéo;
SFTIC - Selecéo de Fornecedores;
GCTIC - Gestéo do Contrato.

Abaixo a classificacédo escalar da probabilidade e do impacto, conforme a tabela

de referéncia a seguir:

Classificacao Valor
Baixo 5
Médio 10
Alto 15

Escala de Classificacéo de Probabilidade e Impacto

A tabela a seguir apresenta a Matriz de Probabilidade x Impacto, instrumento de

apoio para a defini¢do dos critérios de classificagdo do nivel de risco.

| s [ 75 SOS
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PROBABILIDADE
(P)

IMPACTO (1)

Figura: Matriz de Probabilidade x Impacto

A probabilidade esta associada as chances do evento acontecer e cause um
Impacto negativo.

O impacto esta associado as consequéncias do evento ocorrido caso 0 risco se

materialize.
1- IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
A tabela a seguir apresenta uma sintese dos riscos identificados e classificados nesse
documento.
NIVEL DE
ID RISCO RELACIONADO | P2 13 RISCO
AO (A): (PxI)
1 Escolha inadequada da solugéo Planejamento da 5 15 75
tecnoldgica Contratacéo
2 Dimensionamento incorreto da Planejamento da 5 15 75
demanda. Contratacdo
3 Risco de contingenciamento de Planejamento da 10 15
recursos orgamentarios antes da Contratagdo
contratacao
4 Auséncia de recursos Planejamento da 10 15
orcamentarios ou financeiros Contratacdo
5 N&o aprovacéo dos artefatos do Planejamento da 5 10
Planejamento da Contratacéo Contratacdo
6 Deficiéncia na pesquisa de pre¢cos [Planejamento da 5 15
Contratacéo
7 Atraso na  conclusdo do [Planejamento da 15 15
planejamento da contratacdo Contratacdo
8 Atraso na andlise juridica Planejamento da 10 15
Contratagdo
9 Incompatibilidade  técnica  da [Planejamento da 5 15
solucdo com sistemas [Contratacédo
judiciais/administrativos (PJe,
PJeOffice, etc.)
10 N&o cumprimento dos requisitos [Planejamento da 5 15 75
normativos (ICP-Brasil, Cert-JUS, [Contratacéo
LGPD, CNJ)
11 Contratada se recusar a assinar o |Gestdo Contratual 5 10
contrato
12 Incapacidade da empresa [Gestdo Contratual 5 15
contratada de execucdo do contrato
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13 Atraso no pagamento de servigos |Gestdo Contratual 5 15 75
prestados
14 Suspensdo pela mé prestacdo dos |Gestdo Contratual 5 15 75
Servicos
15 Vazamento de dados e informac6es |Gestdo Contratual 5 15 75
pela contratada
16 Qualificacdo técnica e operacional |[Gestdo Contratual 5 15 75
insuficientes dos fiscais técnicos do
contrato
17 Falhas na emissdo, ativagdo, leitura || Gestdo Contratual | 10 15
ou utilizacdo dos certificados e
tokens
18 Comprometimento da segurancga da | Gestdo Contratual | 5 15
informacdo e das  chaves
criptograficas
19 Risco logistico no envio, atraso ou || Gestdo Contratual | 10 10
extravio dos tokens fisicos
20 Atraso no atendimento, suporte | Gestdo Contratual | 10 15
técnico ou realizagdo de visita
técnica presencial
21 Baixa adesdo ou dificuldade de | Gestdo Contratual | 10 10
adaptacdo  dos  usuarios ao
certificado em nuvem
Legenda: P — Probabilidade; | — Impacto.
2 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
RISCO 01 Escolha inadequada da solucéo tecnoldgica
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: ITermo de Referéncia deficiente
IDANO 2: Baixa qualidade do servico contratado
DANO 3: |Utilizacao de solucao antieconomica
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
01 Capacitar a equipe que elabora a especificacdo CTI
Equipe  técnica  do
02 Realizacdo de estudos comparativos entre Planejamento da
solucdes Contratacao (EPC)
Equipe  técnica  do
03 Elaboragdo de ETP aprofundado sobre a temética || Planejamento da
Contratacdo (EPC)
Equipe  técnica  do
04 Fazer pesquisas no mercado Planejamento da
Contratacao (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
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Equipe de Planejamento
05 Revisdo dos artefatos de planejamento da Contratacdo (EPC)
06 [Reiniciar a contratagéo Nucleo de AquisicBes-CTlI
[R1SCO 02 |[imensionamento incorreto da demanda
PROBABILIDADE: [Baixa
IMPACTO: Alto
DANO 1: /Atraso na conclusdo do processo de contratagdo
IDANO 2: Recursos publicos utilizados com baixa eficiéncia
DANO 3: ||Contrato insuficiente para atender as necessidades do 6rgao
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe técnica do
01 Efetuar estudo detalhado de estimativa atual e futura Planejamento  da
Contratacdo (EPC)
02 Pesquisar contratacbes similares, mapear cenarios || Equipe
compativeis e verificar junto aos contratantes as | de Planejamento da
principais dificuldades Contratacdo (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
Propor aditivo ou supressdo contratual para ajustar a || Equipe de
03 necessidade real Planejamento  da
Contratagdo (EPC)
Readequar especificagfes de acordo com critérios ou || Equipe de
04 modelos mais conservadores Planejamento  da
Contratagdo (EPC)
[RISCO 03 [Risco de contingenciamento de recursos orgamentarios antes da contratagao
PROBABILIDADE: |Média
IMPACTO: Alto
DANO 1: /Atraso no processo
DANO 2: Suspensdo na prestacdo do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Certificar-se da existéncia de recursos financeiros| Nucleo de Aquisicdes-
compativeis com a solucdo pretendida CTI
02 Realizar reunido com as &reas afins para garantir aj Nucleo de Aquisicdes-
priorizagdo de recursos CTI
ID: ACAO DE CONTINGENCIA RESPONSAVEL
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Revisar a capacidade planejada para cada contrato e Equipe de
03 refazer 0 planejamento de acordo com o orcamento| Planejamento  da
disponivel Contratacdo (EPC)
||RISCO 04 IAuséncia de recursos orcamentarios ou financeiros
PROBABILIDADE: |[Média
IMPACTO: Alto
DANO 1: Suspensao da prestacao do servico
DANO 2: IAdiamento da contratacdo do servico
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Didlogo prévio e gestdo junto as areas responsaveis com|| Nucleo de AquisicOes-
\vistas ao provimento dos recursos necessarios a| CTI
contratacdo
02 Reserva de recursos financeiros Nucleo de AquisicOes-
CTI
ID: IACAO DE CONTINGENCIA RESPONSAVEL
03 Prover meios para viabilizacdo da contratacdo, || Nicleo de Aquisicdes-
promovendo a¢des junto a alta administracdo visando a || CTI
obtencgdo de recursos para a contratacdo pretendida
[R1SCO 05 [N&o aprovagéo dos artefatos do planejamento da contratacao
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: /Atraso no processo de contratacdo
DANO 2: Suspensao da prestacdo do servigo
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
01 Reunibes com autoridades superiores para alinhamento e/ Planejamento  da
aprovacdo dos artefatos Contratagdo (EPC);
Revisdo minuciosa dos artefatos pela equipe de || Equipe de
02 planejamento da contratacdo Planejamento  da
Contratacdo (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Convocagdo de reunides da equipe de planejamento paral Equipe de
03 realizacdo dos ajustes necessarios para encaminhamentol| Planejamento  da
do processo Contratagdo (EPC)
[R1SCO 06 |Deficiéncia na pesquisa de pregos
PROBABILIDADE: |Baixa
IMPACTO: Alto
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IDANO 1: [Obtengao de pregos excessivamente elevados
IDANO 2: [Obtengao de pregos inexequiveis
DANO 3: [Prejuizo ao erario
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Realizar procedimento de estimativa de precos| Equipe
01 durante a elaboracdo do Estudo Técnico Preliminar || de Planejamento da
Contratacdo (EPC)
Utilizacdo de diversas ferramentas para obtencdo de| Equipe de Planejamento
02 precos publicos, como por exemplo, Planilhas de|| da Contratacdo (EPC)
bens e servigos de TIC; Painel de precos; Portal de
Compras Governamentais (Comprasnet); Contratos
similares
Exclusdio  dos  precos  inexequiveis  ou || Equipe de Planejamento
03 excessivamente elevados utilizando os critérios || da Contratacdo (EPC)
ixados pela Portaria n°® 804 - MJ, de 13 de
novembro de 2018
ID: ACAO DE CONTINGENCIA RESPONSAVEL
04 Justificativas obrigatorias para quando ndo houver a || Equipe de Planejamento
possibilidade de obtencdo de pelo menos trés precos | da Contratacdo (EPC) e
exequiveis ou fornecedores, conforme § 6° do art. 2° || aprovagédo pela
da IN 03/2017 autoridade competente
(CTI)
Revogar o processo de aquisicdo e realizagdo de | Equipe de
05 novo processo licitatério Planejamento da
Contratacao (EPC)
||RISCO 07 /Atraso na conclusdo do planejamento da contratacao
PROBABILIDADE: [Alta
IMPACTO: Alto
DANO 1: /Atraso na conclusdo do processo
DANO 2: Suspensao da prestacdo do servigo
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Alocacdo  tempestiva da  equipe  de|| Autoridades competentes das
01 planejamento da contratagéo areas técnica,
administrativa e
requisitante.
Definicdo e cumprimento de cronograma de| Equipe de Planejamento da
02 atividades pelos integrantes e alocacdo emj Contratagdo (EPC); autoridades
ttimpodlnttlegra! dos tatores para conclusdo d competentes das areas técnica,
clapa de planejamento administrativa e requisitante.
ID: IACAO DE CONTINGENCIA RESPONSAVEL
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03 Retirar a prioridade de outras acles para| Autoridades competentes das
liberagdo dos integrantes da EPC para a| reas técnica, administrativa e
atividade de planejamento da contratacéo. requisitante;

[R1SCO 08 Atraso na andlise juridica

PROBABILIDADE: [Média

IMPACTO: Alto

DANO 1: /Atraso na contratacéo

DANO 2: Suspensdo da prestacdo do servico

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Verificar junto a Assessoria Juridica ajl NUcleo de Aquisicdes-CTI
possibilidade de agilizacdo da andlise para este
projeto
Revisar os documentos de acordo com as| Equipe de Planejamento dal

02 recomendacles recentes da area juridica, de| Contratacdo (EPC); Setor de
modo a facilitar andlise e minimizar| licitacdes e contratos
necessidade de alteragdes posteriores

ID: ACAO DE CONTINGENCIA RESPONSAVEL
Retirar a prioridade de outras acles para || Autoridades competentes das

03 liberacdo dos integrantes da EPC para a | areas técnica, administrativa e
atividade de planejamento da contratacdo requisitante;

RISCO 09 Incompatibilidade técnica da solugdo com os sistemas judiciais e
administrativos utilizados pela CONTRATANTE (incluindo PJe, PJeOffice,
assinadores digitais, navegadores, sistemas operacionais, aplicacdes
corporativas e plataformas do PIMT/CNJ).

PROBABILIDADE: |Baixa

IMPACTO: Alto

DANO 1: Paralisia na assinatura de pecas juridicas e despachos processuais.

||DANO 2: Inutilizacdo pratica dos certificados adquiridos.

DANO 3: /Atrasos na prestacdo jurisdicional.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Definir rigorosamente no ETP e TR os critérios| Equipe de Planejamento dal
e requisitos de compatibilidade técnica exigidos.| Contratacdo (EPC);

Prever em edital a obrigatoriedade de uma fase| Equipe de Planejamento dal

02 de Prova de Conceito (PoC) e testes de| Contratacdo (EPC);
compatibilidade antes da homologacéo.

ID: IACAO DE CONTINGENCIA RESPONSAVEL
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Realizar testes imediatos com a emissdo de || Equipe Técnica/ CTI
01 certificados de teste (fisicos e em nuvem)
fornecidos pela licitante.

02 Reprovar a solucdo da empresa caso seja || Equipe Técnica/CTI
constatada a incompatibilidade intransponivel
nos testes.

RISCO 10 N&o cumprimento dos requisitos normativos (ICP-Brasil, Cert-JUS, LGPD,
CNJ)

PROBABILIDADE: |Baixa

IMPACTO: Alto

DANO 1: Invalidade juridica de assinaturas digitais efetuadas sob a vigéncia do contrato.

DANO 2: Aplicacdo de sangdes administrativas ou processos judiciais contra o 6rgao.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Exigir no Termo de Referéncia a comprovacgdo de|| Equipe de

conformidade normativa e o credenciamento como| Planejamento da
Prestador de Servico de Confianca (PSC), quandoj Contratacdo (EPC)

aplicavel.

02 Exigir a apresentacdo de documentagdo técnical Equipe de
oficial, relatorios de auditoria e mecanismos de|| Planejamento da
rastreabilidade. Contratacdo (EPC)

ID: ACAO DE CONTINGENCIA RESPONSAVEL

02 Reprovar ou rescindir a contratacdo da solu¢do em| Equipe de gestdo e

caso de ndo conformidade identificada na fase de| fiscalizagdo contratual
homologacdo ou na execucdo do contrato.

[RISCO 11 |Contratada se recusar a assinar o contrato

PROBABILIDADE: |Baixa

IMPACTO: [Médio

DANO 1: |Indisponibilidade dos servigos contratados

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Definir punicdo no Termo de Referéncia para o Equipe de
descumprimento de clausula que prevé a assinatura doj| Planejamento da
contrato em determinado prazo Contratacdo (EPC)

ID: ACAO DE CONTINGENCIA RESPONSAVEL

02 Aplicar as punicOes previstas no Termo de Referéncial| Equipe de gestdo e
e Contrato fiscalizagdo contratual

||RISCO 12 Incapacidade da empresa contratada de execucdo do contrato

||PROBABILIDADE: Baixa
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IMPACTO: Alto

DANO 1: Indisponibilidade dos servicos contratados

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL
Incluir no Termo de Referéncia niveis minimos de|Equipe de

01 servicos, sangdes e os requisitos de qualidade que sejam|Planejamento da
condizentes com a importancia dos servicos a serem|(Contratacédo (EPC)
\prestados

02 Exigir da Contratada a prestacdo de garantia [Equipe de
contratual, permitida em lei, com vistas a assegurar 0 |[Planejamento da
compromisso da empresa na prestacdo adequada dos  [[Contratagéo (EPC)
Servicos

ID: IACAO DE CONTINGENCIA RESPONSAVEL

03 Fiscalizacdo do contrato com aplicacdo de sangOes| Equipe de gestdo e
previstas quando ocorrer alguma falha contratual e, em| fiscalizagdo
Ultimo caso, cancelar contrato contratual;

||RISCO 13 /Atraso no pagamento de servigos prestados

PROBABILIDADE: |Baixa

IMPACTO: Alto

DANO 1: Suspensao da prestacdo do servigo

DANO 2: Rescisdo contratual por falta de pagamento

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer, de forma bastante clara no Termo de| Equipe de

01 Referéncia, as medidas compensatdrias a que a empresa| Planejamento da
faz jus em caso de atrasos no pagamento de servicos| Contratacdo (EPC)

[prestados e atestados

02 FAtuar, junto a alta administracdo, para que ndo falte | Gestor do Contrato;
recurso para 0 pagamento dos servigos prestados

ID: IACAO DE CONTINGENCIA RESPONSAVEL
Ao menor sinal de contingenciamento de recursos,| Equipe de gestdo e
03 notificar a contratada sobre o ocorrido e contingenciar| fiscalizagdo do

ordens de servico, quando necessario, para que 0| contrato;
fornecedor possa ajustar sua operacdo e garantir o nivel
minimo de servico eventualmente estabelecido.

Estabelecer contato regular com os gestores da contratada || Equipe de gestdo e

04 para, caso seja necessario, entrar em nivel minimo de | fiscalizagéo do
Servico e evitar o colapso financeiro da contratada contrato;
[R1SCO 14 Suspensdo pela ma prestacéo dos servicos

"PROBABILIDADE: Baixa
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IMPACTO: Alto
DANO 1: Indisponibilidade dos servicos contratados
DANO 2: Se ndo sanadas as falhas, pode ensejar uma rescisdo contratual
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer no Termo de Referéncia, os niveis de servicos|| Equipe de
01 a serem cumpridos e as san¢des aplicaveis em caso de mdl| Planejamento da
prestacdo dos servi¢os Contratacéo (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
02 Fiscalizacdo do contrato com aplicagdo de sangfes | Equipe de gestdo e
previstas em lei e no Termo de Referéncia fiscalizacdo
contratual
||RISCO 15 Vazamento de dados e informagdes pela contratada
PROBABILIDADE: [Baixa
IMPACTO: Alto
DANO 1: Reputacdo, imagem e credibilidade afetadas negativamente
IDANO 2: Interrupgdo do negdcio
DANO 3: Demandas judiciais por eventuais prejuizos
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Incluir no Termo de Referéncia a obrigagdo da empresa | Equipe de
01 em assinar os termos de compromisso de manutencdo de || Planejamento da
sigilo e de ciéncia Contratacédo (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
02 Fiscalizacdo do contrato com aplicagdo de san¢fes | Equipe de gestdo e
previstas em lei e no Termo de Referéncia fiscalizacdo
contratual
RISCO 16 Qualificacdo técnica e operacional insuficientes dos fiscais técnicos do
contrato
PROBABILIDADE: |Baixa
IMPACTO: [Médio
DANO 1: Fragilidades no planejamento, gestéo e fiscalizacdo contratual, que poderdo gerar
resultados equivocados e risco de pagamentos indevidos & empresa.
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Caso seja necessario, providenciar a capacitacdo dos || Equipe de gestdo e
servidores que irdo desempenhar o papel de fiscal técnico || fiscalizacdo
contratual
ID: IACAO DE CONTINGENCIA RESPONSAVEL
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02 Retirar a prioridade de outras acdes para liberacdo de | Autoridades
recursos humanos capacitados para a realizacdo da | responsaveis  pelas
fiscalizacdo contratual dreas de fiscalizacio

técnica

RISCO 17 Falhas na emissdo, ativacao, leitura ou utilizacdo dos certificados e
tokens

PROBABILIDADE: |Média

IMPACTO: Alto

DANO 1: Indisponibilidade de uso do certificado pelo usuério final.

DANO 2: \Acumulacao de chamados técnicos na equipe de suporte interno do 6rgédo.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Estabelecer clausulas contratuais rigidas com prazos de | Equipe de
SLA/IMR especificos para suporte e correcdo de falhas. || Planejamento dal

Contratacéo (EPC)

ID: ACAO DE CONTINGENCIA RESPONSAVEL

02 Acionar o suporte técnico da CONTRATADA para a | Equipe de gestdo e
realizacdo de correcdes, reemissdes, substituicbes ou | fiscalizago
regularizacBes necessarias. contratual

03 Manter registro detalhado de todos os atendimentos e | Fiscal do Contrato

falhas para aplicacdo de sancbes em caso de
descumprimento de prazos.

RISCO 18 Comprometimento da seguranca da informagdo e das chaves
criptogréaficas (tentativa de acesso indevido, uso ndo autorizado,
comprometimento de senha/PIN, dispositivo ou credenciais).

PROBABILIDADE: (Baixa

IMPACTO: Alto

DANO 1: /Assinatura de documentos por terceiros de forma fraudulenta.

DANO 2: Quebra de sigilo e integridade das informagdes institucionais.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Exigir que a solucdo assegure a protecdo das chaves | Equipe de
privadas, vedacdo a exportacdo/copia e criptografia em | Planejamento dal
transito. Contratacdo (EPC)

02 Implementar mecanismos de autenticacio forte, controle | CTI / Area de
de acessos e trilhas de auditoria. Seguranga dal

Informacao
ID: IACAO DE CONTINGENCIA RESPONSAVEL
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03 Solicitar a revogacdo imediata do certificado digital || Titular do Certificado
afetado junto a Autoridade Certificadora. Fiscal do Contrato
04 Auditar as trilhas de registro de acessos para identificara |CTI / Seguranca da
origem do comprometimento. Informag&o
RISCO 19 Risco logistico no envio dos tokens fisicos (atraso, extravio, entrega em
endereco incorreto, dano no transporte ou falha na rastreabilidade).
PROBABILIDADE: [Média
IMPACTO: Médio
DANO 1: /Atraso no inicio das atividades operacionais dos novos servidores.
DANO 2: Extravio de patrimdnio publico (tokens adquiridos).
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Atribuir contratualmente a CONTRATADA a total || Equipe de
responsabilidade pela logistica de envio, embalagem, | Planejamento da
\postagem e rastreamento. Contratacéo (EPC)
02 Inserir no Termo de Referéncia o Anexo especifico com | Equipe de
as regras de logistica e os enderecos formais da || Planejamento da
CONTRATANTE. Contratacdo (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
03 Exigir a regularizacdo de eventuais falhas de entrega com || Equipe de gestdo e
base nas informacdes atualizadas do ticket/voucher. fiscalizacdo
contratual
04 Cobrar a reposi¢do imediata de midias danificadas ou || Equipe de gestdo e
extraviadas sem custos adicionais para o érgao. fiscalizacdo
contratual
RISCO 20 traso no atendimento, suporte técnico ou realizacao de visita técnica
presencial
PROBABILIDADE: [Média
IMPACTO: Alto
DANO 1: Prolongamento do tempo de indisponibilidade do usuério.
DANO 2: "Desgaste operacional nas secretarias e comarcas dependentes do certificado.
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Definir contratualmente prazos objetivos, indicadores de || Equipe de
medicdo de resultados, severidades e SLA/IMR. Planejamento dal
Contratacdo (EPC)
02 Impor a obrigacgéo de atualizag8o de todos os registros e | Equipe de
chamados na ferramenta oficial da CONTRATANTE. Planejamento dal
Contratacdo (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
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03 Aplicar penalidades e glosas contratuais proporcionaisao || Equipe de gestdo e
atraso verificado no atendimento. fiscalizacdo
contratual
04 Exigir a execucdo imediata de um plano de acdo corretivo || Equipe de gestdo e
por parte da CONTRATADA. fiscalizacdo
contratual
RISCO 21 Baixa adesdo ou dificuldade de adaptacdo dos usuarios ao certificado

em nuvem por representar uma mudanca gradual em relacdo ao

Hmodelo tradicional baseado em token fisico.

PROBABILIDADE: ||Média

IMPACTO: [Médio
DANO 1: “Resisténcia cultural dos usuarios e subutilizagdo da tecnologia adquirida.
DANO 2: Erros operacionais frequentes na ativacdo e autorizagéo de dispositivos.
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Planejar a implantac&o do certificado em nuvem de forma || Equipe de gestéo
progressiva e faseada no 6rgéo. fiscalizagéo
contratual
02 Prever acdes de orientacdo, manuais praticos e | Equipe de gestdo
acompanhamento proximo da experiéncia de uso dos || fiscalizacdo
USudrios. contratual
03 Manter a opcdo de fornecimento de certificado fisico | Equipe de gestdo
(token) para casos de necessidade comprovada. fiscalizacdo
contratual
ID: ACAO DE CONTINGENCIA RESPONSAVEL
04 Disponibilizar plantSes de suporte dedicados para mitigar | Equipe de gestdo
dlvidas recorrentes no periodo de transicao. fiscalizacdo
contratual

5. APROVACAO E ASSINATURA

Equipe de Planejamento da Contratacéo, instituida pelo DOD-12/2026-NC, bem

como pela autoridade competente da area de TIC, aprovam o presente Estudo Técnico

Preliminar e atestam sua conformidade as disposi¢des da Resolu¢do CNJ n° 468/2022.

AREA DEMANDANTE - DEPARTAMENTO DE SUPORTE E INFORMACAO

INTEGRANTE/FISCAL
DEMANDANTE
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SUO CUIOLE TR,

Marcos Pinto Gomes Junior
marcos.gomes@tjmt.jus.br
Matricula:5851

Angela Maria Franchini
angela.franchini@tjmt.jus.br
Matricula: 7949

AREA TECNICA

INTEGRANTE/FISCAL TECNICO INTEGRANTE/FISCAL

TECNICO SUBSTITUTO

Jefferson de Mattos Domingos
jefferson.domingos@tjmt.jus.br thiago.silva@tjmt.jus.br
Matricula: 6117 Matricula: 45838

Thiago Apolonio De Assuncgéo Silva

INTEGRANTES ADMINISTRATIVOS

FISCAL ADMINISTRATIVO
SUBSTITUTO

FISCAL ADMINISTRATIVO

Moacyr José Couto Daima Filho
Moacyr.filho@tjmt.jus.br
Matricula: 37465

Fabio Carlos Arruda da Silva
Fabio.arruda@tjmt.jus.br
Matricula: 38556

AUTORIDADE MAXIMA DA AREA DE TIC

Marcia Regina de Carvalho Buhr
Matricula:55940
Coordenadora de Tecnologia da Informagéo
Cuiab4, 25 de agosto de 2026.

6. CIENCIA DA INSTANCIA DELIBERATIVADE TIC

Confirmo o recebimento do Estudo Técnico Preliminar, no qual tomo ciéncia de
forma integral de seu conteudo. A partir deste momento, darei prosseguimento as
providéncias cabiveis visando garantir o encaminhamento do ETP para a instancia
competente do érgéo.
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ANEXO A - LISTA DE POTENCIAIS FORNECEDORES
Certificado Digital Pessoa Fisica

Ressalta-se que a listagem de fornecedores é meramente exemplificativa.

Item Fornecedor

Nome: AR RP Certificacdo Digital Ltda.
Sitio: https://arrp.acsoluti.com.br/
Telefone: (62) 3414-9600
E-mail:licitacoes@rpcd.com.br

Nome: Certdata Certificadora Digital
Sitio: https://certdata.com.br/
Telefone: 0800 580 8090
contato@certdata.com.br

Nome: Certisign Certificadora Digital S.A.
Sitio: https://certisign.com.br/

Telefone: (11) 3478-9444

E-mail: licit@certisign.com.br

Nome: Digisec Certificacdo Digital Ltda.
Sitio: https://digisec.com.br/

Telefone: (62) 3414-7250

E-mail: licitacoes@digisec.com.br

Nome: Iridia Solugdes Ltda.
Sitio: https://iridia.com.br
Telefone: (31) 3500-0000
E-mail: contato@iridia.com.br

Nome: Prisminas Certificacéo Digital Ltda.
e Sitio: https://prisminascertificados.com.br/
Telefone: (37) 3229-1313

E-mail: certificadodigital@prisminas.com.br

Nome: Saldaris Consultoria e Servicos Ltda.
Sitio: https://saldarisconsultoria.com.br/

Telefone: (47) 98921 — 4675/ (47) 8921 - 4675
E-mail: servicos@saldarisconsultoria.com.br

Nome: Safeweb Seguranca da Informacéo Ltda.
8 Sitio: https://safeweb.com.br/

Telefone: (51) 4042-1313
comercial@safeweb.com.br

Nome: Soluti

Sitio: https://www.soluti.com.br/
Telefone: (62) 3412-0220

E-mail: licitacoes@obijectti.com.br

Nome: Soma Estratégia Ltda.

Sitio: https://somaestrategia.com.br/
Telefone: (79) 2106-6100

E-mail: licitacao@somaestrategia.com.br

10

Nome: Tech Minas Digital Ltda.

Sitio: https://artechminasdigital.gestao.plus/loja/
Telefone: (37) 99929-3255

E-mail: techminasdigital@gmail.com

11

Nome: Valid Certificadora Digital Ltda.

12 Sitio: https://validcertificadora.com.br/
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Item Fornecedor
Telefone: (11) 2575-6918
E-mail: janaina.mattos@valid.com
admingov@valid.com
Nome: X.Digital Brasil Seguranca da Informacéo Ltda.
13 Sitio: https://xdigitalbrasil.com.br/
Telefone: (62) 3517-9739
E-mail: contato@xdigitalbrasil.com.br
Nome: Zeferino & Camelo Servi¢os Administrativos Ltda.
14 davoslicita@gmail.com

88 9651-7898
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ANEXO B - CONTRATACOES SIMILARES

Pregdo Eletroénico n. 07/2026 do Tribunal de Justica do Estado do Rio Grande do
Norte

w PODER JUDICIARIO DO ESTADO
DO RIO GRANDE DO NORTE

Coordenadoria de Licitagdo, Contratos e Convénios

EDITAL
- - N 07,2026
PREGAO ELETRONICO N2 (90007 /2026)
PROCESSO N® 04101.008486,/2025-37
14/05,2026 AS 14 HORAS
DATA DE ABERTURA (art. 55, I, “a”, Lei n® 14.133/2021)
LOCAL www.gov.br

UASG N2 925869

Aquisigio de vouchers para certificados digitais,
visando atender & demanda do Poder Judiciario do
Estado do Rio Grande do Norte [PJRN]) por
servigos de certificacio digital. essenciais a
validade juridica dos atos processuais praticados
nos sistemas judiciais eletrémicos.

Pela Lei n? 14.133/2021: pela IN 73/2022; pela
Lei Complementar n? 123 /2006; pela Lei n®
FUNDAMENTACAO: 12.846/2013 - Decreto 11.129/2022 e Lei n.

13.709/2018 e demais normas correlatas que
tratem da matéria.

MENOR PRECO POR GRUPO UNICO

OBJETO:

TIPO DE LICITACAO/CRITERIO DE
JULGAMENTO:

VALOR GLOBAL MAXIMO ESTIMADO
DA LICITACAOD

R$ 1.207.616,80

LICITACAO COM PARTICIPACAO
EXCLUSIVA DE MICROEMPRESA E
EMPRESA DE PEQUENO PORTE PARA NAO
05 ITENS CUJO VALOR SEJA ATE
£80.000,00 - LEI COMPLEMENTAR N@
123 /2006 E DEMAIS ALTERACOES

COTA RESERVADA NAO
REGISTRO DE PRECOS NAO
VISTORIA NAO
PEDIDOS DE .
ESCLARECIMENTOS/IMPUGNACOES 11/05/2026 para o email
pregac@tjrn.jus.br

PRAZO PARA ENVIO DE | Até 2 horas apds a convocacdo [art. 29, §
PROPOSTA/DOCUMENTOS 2° da IN 73/2022), admitida prorrogacio.
SOLICITADOS

ABERTO COM LANCE MINIMO DE RS 5,00
MODO DE DISFUTA (art. 57 da Lei n® 14.133/2021)
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Pregéo Eletronico n. 11/2026 do Ministério Publico do Estado de Mato Grosso

M PMT Frocuradoria-Geral de Justiga

Ministério PUblico DEPP r’rc_:mentq '?'E A.?‘UiSi';aes
ooemocemneionn  (Seréncia de Licitagdes
Preg@o Hefrénico n.° 90011/2024

EDITAL

Pregdo Elefrdnico n.® $0011,/2024 Data de Abertura: 07 /05,2026 as 0Fh30min
UASG: 926625 Mo sitio www.gov.brfcompras

Objeto

REGISTRO DE PRECOS PARA FUTURA E EVENTUAL AGUISICAOQ DE CERTIFICADOS DIGITAIS (E-CPF
EE-CNPJ), NO PADRAC ICP-BRASIL E DIARIAS DE VALIDACAO PRESENCIAL, DE ACORDO COM
AS CONDICOES, ESPECIFICACOES E QUANTIDADES DESCRITAS NO TERMO DE REFERENCIA -
AMEXO | DO EDITAL.

Regisiro de Precos?

Vistoria | Imstrumento Contratual | Modo de Disputa

SIM | NAC | SlM | ABERTO E FECHADO

Critério de Julgamento

SIGILOS0, HOS TERMOS DO ART. 24 DA LEI N°

MENOR PRECO GLOBAL 14.133 DE 2021
Lic. Exclusiva ME/EFF? Exige Amosira / Dem.?
NAO NAOD

Prazo para envio da proposta/documentacdo

Até as 07h30min do dia 07/05/2024 (data e horario estabelecidos para abertura da sessdo
pUklica)

Fedidos de Esclarecimentos

Até o dio 04/05/2024 para o endereco licitacoes@mpmt mp.br [até 03 dios Oteis anteriores
& data fixada para aberiura da sessdo plblica)

Impugnacoes

Até o dia 04/05/2024 para o enderego licitacoes@mpmt.mp_br (até 03 dias Oteis anteriores
4 data fixada para abertura da sessiio ploblica)

Observacdes Gerais

A FALSIDADE DA DECLARACAO GUANTO AS CONDICOES DE PARTICIPACAD, REFERENTE AC
ENQUADRAMENTO COMO ME/EFF, SUJEITARA A LICITANTE AS SANCOES PREVISTAS MA LEI N®
14.133, DE 2021 E NESTE EDITAL.
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TRIBUMAL REGIONAL ELEITORAL DO ESTADO DE SAD PAULO
Pregao Eletronico Federal n.” 90018/2026

Regido pela Lei n.? 14.133, de 1% de abril de 2021, pela IN SEGES/ME n® 73, de 30 de setembro de 2022,
pelo Decreton® 11.462, de 31 de margo de 2023, pela Lei Complementar n.® 123, de 14 de dezembro de 2006
e alteragdes posteriores, regulamentada pelo Decreto n.® 8.538, de 6 de outubro de 2015, bem como pela Lei

n.° 8.078 de 11 de setembro de 1990 e demais legislagdes aplicaveis, e, ainda, de acordo com as condigdes
estabelecidas no Edital, Anexos e Apéndices.

Objeto: Reqistro de precos para emissdo de certificados digitais dentro das especificacdes e normas ICP-Brasil,

para pessoa fisica e juridica, incluindo o fomecimento de dispositivos criptograficos TOKENS USE para
armazenamento.

Observagio: Havendo divergéncia enfre a descrigdo do(s) item(ns) e o codige/descrigio do CATMAT/CATSER
prevalecerdo as especificagbes detalhadas no Anexa | {Termo de Referéncia) deste Edital.

Data de abertura da sessio publica:
12/06/2026 as 13h no sitio www gov.br/compras/pt-br

Registro de Tipo: Modo de Edital exclusivo
Pregos? Menor preco disputa: ME/EFPP? Edital hibrido?
{x)Sim{ ) Ndo Aberto { 15im { ) sim (x) ndo
{ %) Mao
" Qual(is) itemins)
P SEL: R d t
rocesse NEEPPT exclusivo(s) ME/EPP:
D018912-98.2025.6.26.5000 { ) Sim n&o =& aplica
(x) Mao
Valor total estimado: Apresentagio de Vistoria prévia?
R% 141.590,02 amostra?
[ )5im [ ) Obrigatoria;
Critério de Julgamento: (%) Nao () Facultativa;
(x) ndo se aplica
Menor prego global do grupo tnico Apresentag{a '35'_3"-‘- prova?
) Sim
(%) Mao
Quantidade de itens: 2 itens Quantidade de grupos: grupo Gnico

Licitagao Sustentavel? | ) Sim ( x ) Nao
Indicagdo do critério de sustentabilidade: ndo se aplica

Pedidos de esclarecimentos & impugnagoes:
Até as 23h59 de 09/0E/2026.

Os pedidos de esclarecimentos e as impugnagdes referentes a este procedimento devem ser encaminhados
exclusivaments por meio eletrdnico via internet, para o endereco pregoeiroi@tre-sp.jus br
Documentos de habilitagdo:

Clausula 15 do Edital

Enderego da Secio de Elaboragio de Editais e Contratos: Rua Francisca Miquelina, 123, Prédio
Brigadeiro, 11° andar, sala 1101, Bela Vista, $do Paulo CEP: 01 316-900.

Retire o Edital & acompanhe esta licitagio e seus atos na intemet pelos portais hitp:www tre-
sp.jus.britfransparencia-e-prestacao-de-contasflicitacoesflicitacoes e www.gov.br/lcompras/pt-br
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ANEXO C - REQUISITOS TECNICOS

Item 1. Servico de Validacdo e Emissdo de Certificado Digital — Cert-JUS A3 (Pessoa
Fisica) — Validade 24 meses — SEM Midia Criptogréafica (Nuvem).

Padrdo Técnico do Certificado Digital A3 em Nuvem:

A solucdo de certificacdo digital A3 em nuvem devera atender integralmente as normas da ICP-

Brasil, as diretrizes do Conselho Nacional de Justica e aos principios da Lei Geral de Protecdo
de Dados Pessoais — LGPD, assegurando autenticacdo forte, custddia segura das chaves
criptograficas, rastreabilidade das operacgdes, possibilidade de revogacéo ou bloqueio em caso
de incidente e governanca sobre o uso do certificado, com nivel de seguranca equivalente ou
superior ao certificado A3.
A solugdo deverd observar, no minimo, 0s seguintes requisitos técnicos:
* As chaves privadas deverdo ser geradas e armazenadas em ambientes criptograficos seguros,
ndo sendo exportaveis nem armazenadas no computador do usuério.
* Os HSMs utilizados para custodia e operagdo das chaves criptograficas deverdo possuir
certificacdo minima FIPS 140-2 ou superior, contemplando:

e protecdo fisica contra violacéo;

e mecanismos de detecgdo e resposta a tentativas de acesso indevido;

e armazenamento seguro de chaves criptogréaficas;

e controle de acesso l6gico e fisico ao ambiente criptogréafico.

* Deverao ser utilizados algoritmos criptograficos homologados e vigentes no ambito da ICP-
Brasil, contemplando, no minimo:
e chaves criptograficas RSA de 2048 bits ou superior, ou padrdo equivalente
homologado pela ICP-Brasil;
e fungdes de resumo criptografico SHA-256 ou superior;
e algoritmos de assinatura digital compativeis com os padrdes da ICP-Brasil, tais como
sha256WithRSAENcryption, sha512WithRSAEnNcryption ou equivalentes

homologados.

* O acesso a chave privada deverad ser mediado por mecanismos criptograficos, controles de
autorizacdo e politicas de seguranca aplicaveis ao uso do certificado digital.
A Autoridade Certificadora, Autoridade Provedora do Certificado, Prestador de Servigo de
Confianca ou entidade responsavel pela solugdo deverd disponibilizar, quando aplicavel, ao
menos uma das seguintes formas de integracéo:

e via PKCS#11, por meio de biblioteca compativel e configuravel; ou

e via MSCAPI/CSP, utilizando integracdo nativa do Windows, configurdvel no
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assinador em modo “Windows”; ou
e outro mecanismo tecnicamente equivalente, homologado e compativel com os sistemas
utilizados pela CONTRATANTE.

* A integracdo devera preservar a seguranca da chave privada, sendo vedada sua exportacdo,
copia ou armazenamento local no computador do usuério, mantendo a custddia em ambiente
criptografico seguro e homologado.

* O uso do certificado devera exigir autenticagdo forte e multifator, por meio da combinacao de
fatores de autenticacdo, tais como:

e senha ou PIN do certificado;

e dispositivo previamente autorizado, como computador, celular ou aplicativo
autenticador;

e biometria facial, biometria digital, token l6gico, aplicativo seguro ou outro mecanismo
equivalente de autenticagdo forte.

e O acesso e a utilizacdo da chave privada associada ao certificado digital em nuvem
deverdo ser protegidos por mecanismo de autenticacdo pessoal e intransferivel,
definido pelo titular, observadas as diretrizes da ICP-Brasil e as boas praticas de

e A solucdo devera possuir mecanismo de blogueio temporério ou permanente apos
sucessivas tentativas invalidas de autenticacdo, de modo a prevenir 0 acesso e a

utilizagdo ndo autorizados do certificado digital.

» Toda comunica¢do realizada entre o usuario, o aplicativo, a plataforma de assinatura, a
infraestrutura de certificacdo e os mecanismos de auditoria devera ocorrer por canais
criptografados, utilizando TLS 1.2 ou superior, ou protocolo equivalente homologado e vigente.
Por se tratar de certificado A3 em nuvem, ndo devera haver necessidade de recolhimento fisico
de midia criptografica, reduzindo o tempo de resposta em situacdes de bloqueio, suspenséo,
revogacao ou substituicdo do certificado.
A solugdo deverd possuir aderéncia integral as:

e normas, politicas e diretrizes da ICP-Brasil;

e exigéncia de credenciamento do fornecedor como Prestador de Servico de Confianca

—PSC, nos termos do DOC-ICP-17, quando aplicavel,
e politicas da cadeia Cert-JUS;
o resolucdes e diretrizes do Conselho Nacional de Justiga;

principios da LGPD, especialmente seguranga, prevencdo, responsabilizagdo, prestacdo
de contas, confidencialidade, integridade e minimizag&o de riscos.
Redefini¢éo de Senha pelo Usuario:
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Devera permitir a redefini¢do de senha nos casos de bloqueio, esquecimento ou sempre que 0
usuario desejar realizar a alteragdo de sua credencial de acesso.
O processo de redefinicdo de senha deve ser simples, seguro e intuitivo, onde apenas o titular
do certificado possa realizar a alteracdo, utilizando métodos de autenticacdo robustos, tais
como, mas nao se limitando:

e Perguntas de seguranca, biometria ou autenticacdo multifatorial (MFA); ou

e Confirmacdo via e-mail funcional ou SMS, ou gestdo pelo software homologado
(sujeito a testes de usabilidade).

Gestdo e Compartilhamento Seguro do Certificado em Nuvem:
O certificado digital, por estar armazenado em nuvem, deve possibilitar compartilnamento
seguro através de aplicativo dedicado. O titular deve manter controle total sobre:

e autorizagdes concedidas;

o dispositivos autorizados;

e Revogacdo de acesso;

e acessos realizados;

e Todas as assinaturas devem ser autorizadas.

Revogacéo de Acessos:

A solugdo deverd permitir o gerenciamento de acessos de terceiros ao certificado digital,
possibilitando a concess&o, restricao e revogagdo imediata das permissdes, sem necessidade

de emissdo de novo certificado.

O titular deve poder configurar o periodo de validade do compartilhamento e definir permissdes
temporérias para cada dispositivo ou usuario autorizado.

Um mesmo certificado em nuvem deve poder ser utilizado em maltiplos sistemas e aplicagdes,
sem que isso represente contagem ou emissao de certificados adicionais.

A solugdo deverd permitir resposta tempestiva a incidentes de seguranga, contemplando:

e revogacao imediata do certificado, quando aplicéavel,

¢ blogueio instantaneo;

e suspensdo temporaria do uso do certificado;

e registro e rastreabilidade das a¢Oes realizadas.
Autorizacdo para Uso em Desktops:
Para utilizacdo do certificado digital em computadores institucionais ou pessoais, a solugéo
deverd exigir autorizagdo prévia, explicita e individual do titular do certificado, garantindo o

controle sobre os dispositivos habilitados para uso.
A solucéo deve registrar e disponibilizar informagdes de rastreabilidade, permitindo verificar:

o dispositivos autorizados;
e (data e hora de acesso;
e historico de uso;

e permissdes concedidas ou revogadas.
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A solucdo devera permitir a gestdo dos dispositivos e acessos autorizados, contemplando:
e autorizagdo e revogacao de dispositivos;
¢ limitacdo de periodos de uso;
o definicdo de permissdes temporarias;

e blogueio ou suspensdo de acesso em caso de suspeita de uso indevido.

Disponibilizar drivers e bibliotecas compativeis com os sistemas operacionais Windows 10 e
Windows 11 (arquiteturas x64 e x86, ou superior quando aplicavel) e macOS (versdes suportadas
pelo fabricante).

Item 2. Servico de Validagdo e Emissé@o de Certificado Digital Cert-JUS A3 com Validade
de 24 meses para Pessoa Fisica COM Fornecimento de Midia Criptogréafica (Token USB).

Padrdo Técnico da Midia Criptogréfica:
A solucdo de certificagdo digital A3 token fisico devera atender integralmente as normas da ICP-
Brasil, as diretrizes do Conselho Nacional de Justica e aos principios da Lei Geral de Prote¢do de
Dados Pessoais — LGPD, assegurando autenticacdo forte, custddia segura das chaves
criptograficas, rastreabilidade das operagdes, possibilidade de revogacao ou bloqueio em caso de
incidente e governanca sobre o uso do certificado, com nivel de seguranca equivalente ou superior
ao certificado A3.

O certificado digital do tipo A3 em midia criptografica fisica devera adotar mecanismos de
seguranca fisica e l6gica, assegurando que as chaves criptograficas privadas sejam geradas e
armazenadas exclusivamente no dispositivo criptografico, em memdria segura, ndo exportavel e
protegida por senha ou PIN pessoal do titular.

A midia fornecida devera atender integralmente aos padrdes técnicos da ICP-Brasil, possuir
certificacdo minima FIPS 140-2 ou superior, oferecer compatibilidade com os sistemas
operacionais Windows 10, Windows 11 e macOS, bem como assegurar a integridade,
confidencialidade, autenticidade e validade juridica das assinaturas realizadas.

A midia fornecida, no formato token USB, devera observar, no minimo, os seguintes requisitos
técnicos:

* As chaves criptograficas privadas deverdo ser:

e geradas dentro do préprio token;

e armazenadas em memoria criptografica segura interna;

e inacessiveis ao sistema operacional para fins de cdpia, extracdo ou exportacdo;
e vinculadas exclusivamente ao dispositivo criptografico fornecido.

* Deverdo ser utilizados algoritmos criptograficos homologados e vigentes no ambito da ICP-
Brasil, contemplando, no minimo:
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e chaves criptograficas RSA de 2048 bits ou superior, ou padrdo equivalente homologado
pela ICP-Brasil;

o funcdes de resumo criptografico SHA-256 ou superior;

¢ algoritmos de assinatura digital compativeis com os padrfes da ICP-Brasil, tais como
sha256WithRSAEnNcryption, sha512WithRSAEncryption ou equivalentes homologados.

* A midia criptografica devera atender integralmente aos padrdes técnicos da ICP-Brasil
aplicaveis aos dispositivos A3 em midia fisica.

* A chave privada devera permanecer protegida mesmo em caso de acesso fisico ao dispositivo,
sendo vedada sua extracao, cOpia, exportacdo ou armazenamento no computador do usuario.

* A chave privada devera:

e nunca ser exportavel,

e ndo permitir copia para o computador do usuério ou para qualquer outro dispositivo;
e permanecer vinculada exclusivamente ao token USB;

o ser utilizada apenas mediante autenticacao do titular.

* A midia criptografica devera possuir memoria criptografica segura compativel com a finalidade
do certificado digital A3, suficiente para:

e armazenamento das chaves criptograficas;
e armazenamento dos certificados digitais;
¢ funcionamento adequado das operacdes de autenticacdo e assinatura digital.

* O acesso ao certificado devera exigir:

e senha ou PIN pessoal, definido pelo titular;

e A midia devera possuir politica de bloqueio automatico ap6s tentativas invalidas
consecutivas de autenticacdo, prevenindo o uso indevido do certificado em caso de
tentativa de acesso ndo autorizado.

e A protecdo do certificado armazenado na midia criptografica devera ser realizada por
senha ou PIN pessoal, definido pelo titular, observadas as diretrizes da ICP-Brasil e as
boas praticas de seguranca aplicaveis.

* A solucao devera permitir:

e alteracdo de senha ou PIN pelo usuario, quando aplicavel;

e desbloqueio, substituicdo ou reemissdo mediante procedimento seguro junto & Autoridade
de Registro — AR ou Autoridade Certificadora responsavel;

e revogacdo do certificado em caso de perda, roubo, extravio, comprometimento da senha
ou suspeita de uso indevido mediante solicitacdo formal do titular ou da Administracao,
quando cabivel.

* Deverao ser disponibilizados:

e drivers e bibliotecas oficiais do fabricante;
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e manuais ou orientacOes técnicas de instalacdo e utilizacao;

e suporte a configuracdo do token nos ambientes compativeis;

e atualizacdo dos componentes necessarios ao funcionamento seguro da midia
criptogréfica.

* A midia criptografica devera possuir compatibilidade com:

e assinadores e aplicacBes utilizados pelo Poder Judiciario que demandem certificado

digital A3;

e sistemas e plataformas que utilizem certificados digitais emitidos no ambito da ICP-
Brasil.

e Osdrivers, bibliotecas e componentes de software necessarios ao funcionamento da midia
deverdo:

o ser oficiais do fabricante;

o ndo exigir hardware adicional além do préprio token USB;

o manter compatibilidade com assinadores e aplicacfes que utilizem certificados
digitais ICP-Brasil,

* A Autoridade Certificadora, Autoridade Provedora do Certificado, Prestador de Servico de
Confianca ou entidade responsavel pela solucdo devera disponibilizar, quando aplicavel, ao
menos uma das seguintes formas de integragéo:

e via PKCS#11, por meio de biblioteca compativel e configuravel; ou

e via MSCAPI/CSP, utilizando integragdo nativa do Windows, configuravel no assinador
em modo “Windows”; ou

e outro mecanismo tecnicamente equivalente, homologado e compativel com os sistemas
utilizados pela CONTRATANTE.

* Em caso de perda, roubo, extravio, comprometimento da senha/PIN, suspeita de uso indevido
ou violagdo da midia criptogréfica, o certificado devera ser formalmente revogado junto a
Autoridade Certificadora responsavel, observando os procedimentos definidos pela ICP-Brasil e
pela cadeia de certificacdo aplicavel.

* A utilizacdo da midia criptografica fisica devera observar integral aderéncia as:

e normas, politicas e diretrizes da ICP-Brasil;

e politicas da cadeia Cert-JUS, quando aplicavel;

o resolucdes e diretrizes do Conselho Nacional de Justiga;
principios da LGPD, especialmente seguranca, prevencéo, responsabilizacéo, prestacao de contas,
confidencialidade, integridade e minimizacdo de riscos.

Envio do Certificado Digital fisico:

A CONTRATADA sera responsavel pelo envio das midias criptograficas, tais como tokens USB,
as unidades indicadas pela CONTRATANTE, conforme relacdo constante no Anexo XX.

A entrega devera ser realizada exclusivamente por meio de SEDEX ou servico equivalente de
encomenda expressa, com prazo compativel para o recebimento dos dispositivos fisicos na
comarca ou unidade de lotacdo do solicitante.
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O envio devera ser realizado em nome do solicitante, direcionado a comarca ou unidade indicada
pela CONTRATANTE, observando os procedimentos de rastreabilidade, seguranca e controle de
entrega.

A CONTRATADA deverd apresentar o protocolo de envio, contendo obrigatoriamente o
respectivo codigo de rastreamento, no prazo maximo de 8 horas Uteis ap0s a abertura do ticket,
tendo seu envio registrado no ticket para acompanhamento da fiscalizagdo. O descumprimento
desse prazo podera ensejar a aplicacdo das penalidades previstas nos indicadores e niveis de
servico estabelecidos no contrato.

Para o envio dos certificados em midia fisica, devera ficar expressamente estabelecido que a
CONTRATADA seré integralmente responsével pela logistica de remessa dos dispositivos, sendo
vedada qualquer cobranga adicional ao Tribunal.

O envio deveré ser realizado diretamente ao gestor, responsavel administrativo ou solicitante da
comarca ou unidade indicada, na condigdo de responsavel pelo recebimento institucional. Apds o
devido registro interno, cabera ao responsavel pelo recebimento efetuar a entrega do token em
méaos ao solicitante final, garantindo a rastreabilidade do dispositivo, a adequada guarda e 0
controle até sua efetiva disponibilizacéo.

Para conclusédo do processo de emissao do certificado digital fisico, a CONTRATADA devera
manter controle formal da entrega do token ao solicitante final, registrando a confirmacéo de
recebimento e vinculando-a ao respectivo pedido, voucher, carta de autorizagéo ou ticket
correspondente. A emissdo do certificado somente devera ser concluida ap6s a confirmacao da
entrega da midia criptografica ao solicitante, de modo a assegurar a rastreabilidade integral do
processo.

Item 3. Pontos de Atendimento Presencial e Visita Técnica para Emissao

A CONTRATADA devera prever a disponibilizacdo de dois pontos de atendimento de apoio,
sendo um localizado no municipio de Cuiaba/MT e outro no municipio de Véarzea Grande/MT,
com estrutura adequada para prestar a emissdo, validacdo, ativagéo e uso do certificado digital
seja fisico ou em nuvem.

A CONTRATADA devera prever que a emissdo do voucher e da respectiva carta de
autorizacao/carta de servico ocorra conforme o fluxo definido pela CONTRATANTE,
observando o agendamento prévio. Somente poderdo avangar para a etapa de emissdo e validagdo
0s usuarios previamente autorizados pela CONTRATANTE, mediante apresentacdo do voucher
e da carta de autorizacéo.

O atendimento devera observar as seguintes condices:
e Disponibilizacdo de ponto de atendimento em Cuiabd/MT;
e Disponibilizacdo de ponto de atendimento em Varzea Grande/MT;
e Emissdo ou controle do voucher vinculado ao solicitante autorizado;

e Vinculacdo do atendimento a respectiva carta de autorizagéo/carta de servi¢o emitida pela
CONTRATANTE;
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e Registro do atendimento na ferramenta da CONTRATANTE, contendo data, horario,
nome do solicitante, matricula, e-mail funcional, nimero do voucher, responsavel pelo
atendimento e situacdo do processo;

Sobre as visitas técnicas presenciais; quando solicitadas, deverdo ser previamente avaliadas pela
Fiscalizagdo do Contrato e somente poderdo ocorrer apos autorizagdo formal do fiscal, mediante
emissdo da respectiva Carta de Autorizacdo de Visita.

Apobs autorizagdo formal da Fiscalizagdo do Contrato, a CONTRATADA devera realizar o
agendamento da visita técnica com a unidade ou usuario responsavel e executar a visita ho prazo
méximo de 2 dias Uteis, contados da autorizacdo formal, salvo nos casos em que houver
necessidade de reagendamento por indisponibilidade do usuéario, da unidade ou por motivo
devidamente justificado e registrado no respectivo ticket.

As visitas deverdo ser realizadas exclusivamente nos municipios de Cuiab&d/MT e Vérzea
Grande/MT, com a finalidade especifica de viabilizar a emisséo, validacdo, ativagdo ou suporte
relacionado aos certificados digitais contratados.

Cuiab&/MT

e TJMT - Poder Judiciario do Estado de Mato Grosso - Centro Politico Administrativo -
Rua C, S/N - CEP 78049-926 - Cuiaba-MT - (65) 3617-3000;

e Fbrum de Cuiaba - Av. Des. Milton Figueiredo Ferreira Mendes, s/n° - Centro Politico
Administrativo - Cuiaba - MT - 78049-075

e Complexo dos Juizados Especiais de Cuiaba - R. Dr Helio Ponce De Arruda, 857 - Centro
Politico Administrativo, Cuiaba - MT, 78050-911

Varzea Grande/MT

e Fbrum de Varzea Grande - Av. Chapéu do Sol - Guarita Il, Varzea Grande - MT, 78158-
720

A solicitagdo de visita técnica devera ser formalizada junto a Fiscalizagdo do Contrato, por meio
da ferramenta oficial de gestéo de atendimentos da CONTRATANTE, contendo as informagdes
necessarias para analise e autorizagdo prévia.

Toda visita técnica autorizada devera ser obrigatoriamente registrada no sistema da
CONTRATANTE, contendo as seguintes informacdes:

e nome do solicitante e/ou usuério atendido;
e data e horério;

o local de realizacéo da visita;

e numero do ticket ou solicitacdo vinculada;

e numero do voucher;

Estudo Técnico Preliminar — Certificado Digital Pessoa Fisica
86

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.
https://validador.timt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B



https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo
Verséo 1.7

U Cligus B

e responsavel pela execucdo da visita;
e finalidade do atendimento;
e anexo da Carta de Autorizacdo de Visita, devidamente assinada pelo fiscal do contrato.

A realizagdo da visita técnica ndo dispensa a observancia dos procedimentos de seguranca,
rastreabilidade, validacdo de identidade, conformidade com a ICP-Brasil, cadeia Cert-JUS e
demais normativos aplicaveis & emissdo de certificados digitais.

A CONTRATADA deveréa assegurar a rastreabilidade integral das visitas técnicas, mantendo os
registros atualizados no sistema, de modo a permitir o0 acompanhamento pela Fiscalizagéo e a
adequada gestdo do servigo.

O fluxo minimo para realizagdo da visita técnica presencial devera observar a seguinte sequéncia:

e Abertura da solicitacdo na ferramenta oficial da CONTRATANTE;

e Andlise da necessidade pela Fiscalizacdo do Contrato;

e Emissdo da Carta de Autorizagdo de Visita, quando aprovada;

e Agendamento da visita pela CONTRATADA com a unidade ou usuario responsavel;
e Execucdo da visita no prazo maximo de 2 dias Uteis ap0s a autorizagéo formal;

e Registro da execucao no ticket correspondente;

e Anexacdo das evidéncias e da Carta de Autorizagdo de Visita;

e Atualizacdo da situacdo do atendimento;

e Encerramento do ticket apds validagdo das informages registradas.

Estudo Técnico Preliminar — Certificado Digital Pessoa Fisica
87

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.
https://validador.timt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B



https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

,

v

e

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagéao
Departamento de Suporte e Informacé&o
Verséo 1.7

&

R (‘ur_ TR S

ANEXO D - ORCAMENTOS

Os valores unitarios e total referentes a toda solucdo constam da tabela
abaixo.
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Registro de Pregos para Certificados Digitais Cert-JUS A3 - 24 meses

LOTE

Item

Descricao

Tipo | Qtd

PRECOS PRIVADOS

PRECO PUBLICO

Xdigital
Brasil

AR RP

Certificacdo | Certision

Valid

Contrato n.
13/2024
MTI

Contrato n.
128/2024
TIMT

Valor
Unitario
Média

Valor
Unitario
Mediana

Valor Total
Média

Valor Total
Mediana

]_ote
Unico

Servico de Validagdo e
Emissdo de
Certificado Digital Cert-JUS
A3, em nuvem, com
validade de 24 meses (e-
CPF) para pessoa fisica (e-
CPF), sem fornecimento de
midia criptografica.

Servigo | 4000

R$ 530,00

R$ 660,00| R$ 183,99

R$ 208,00

R$ 395,50

R$ 369,00

R$ 1.582.000,00

R$ 1.476.000,00

Servico de Validagdo e
Emissdo de
Certificado Digital Cert-JUS
A3, com
validade de 24 meses (e-
CPF) para pessoa
fisica com o fornecimento
do token.

Servigo | 7000

R$ 420,00

R$ 790,00 R$ 282,99

R$ 395,00

R$ 472,00

R$ 407,50

R$ 3.304.000,00

R$ 2.852.500,00

Servico de Visita Técnica
para Emissdo de
Certificados Digitais

Servico | 150

R$ 450,00

R$ 300,00 | R$1.859,00

R$ 250,00

R$ 20,00 R$ 37,00

R$ 486,00

R$ 275,00

R$  72.900,00

R$ 41.250,00

TOTAL

R$ 1.353,50

R$ 1.051,50

R$ 4.958.900,00

R$ 4.369.750,00

TOTAL DA ATA DE REGISTRO DE PRECOS PARA 24 MESES

R$ 4.369.750,00

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.

https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

89


https://validador.tjmt.jus.br/codigo/AD:15B60000-0AA6-0A58-0085-08DF02D4117B

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informacao
Departamento de Suporte e Informacéo
Verséo 1.5

RADAR ELETRONICO TCE / MT: Em pesquisa realizada no Radar Eletrnico do Tribunal de Contas do Estado de Mato Grosso, considerando o objeto e as especificacdes
relacionadas a emissdo de certificados digitais e ao fornecimento de midias criptograficas, ndo foram identificados registros de contratagGes recentes com objeto e
especificacdes suficientemente similares que pudessem ser utilizados como referéncia direta para a presente contratacdo, conforme relatorio de pesquisa anexo.

CATALOGO DE PRECOS DA SECRETARIA DE GOVERNO DIGITAL: Em atendimento ao artigo 8° da Instrucdo Normativa SEGES/ME n° 65/2021, foi realizada
pesquisa no Catalogo de Solugdes de TIC com Condigdes Padronizadas, disponivel no endereco eletronico: https://www.gov.br/governodigital/pt-br/contratacoes-de-
tic/catalogo-de-produtos-e-servicos-microsoft-versao-4-0-0.pdf.

O resultado da pesquisa foi 0 seguinte: O objeto que serd contratado ndo esta composto no referido catélogo.

PRECOS PUBLICOS: Art 5°, inc. | e I, IN SEGES/ME n° 65/2021: Foram realizadas pesquisas em bases de precos publicos, incluindo o Painel de Pregos do Governo
Federal, o Portal Nacional de Contratagdes Publicas (PNCP), o Banco de Precos e sites oficiais de 6rgdos publicos, buscando identificar contratacdes similares que pudessem
ser utilizadas como referéncia para a estimativa de pregos.

N&o foram identificadas contratagdes publicas que apresentassem, simultaneamente, as mesmas especificagdes, quantitativos similares e vigéncia de 24 (vinte e quatro) meses
previstas para a presente contratagao.

Para o Item 3 — Servico de Visita Técnica para Emissao de Certificados Digitais, entretanto, foram identificadas referéncias de precos em contratacdes realizadas no ambito
do Estado de Mato Grosso, consideradas mais aderentes a realidade da presente contratagdo, especialmente o Contrato n® 128/2024/TJMT e o Contrato n® 13/2024/MTI.
Assim, para esse item, foram utilizados os valores constantes das referidas contratacfes como referéncias de precos publicos, por se tratarem de contratagdes realizadas por
6rgdos publicos do Estado de Mato Grosso e apresentarem maior equivaléncia com as caracteristicas do servigo pretendido pelo TIMT.

ORCAMENTOS: No tocante ao Art5°, inc. IV, IN SEGES/ME n° 65/2021: Complementarmente, mediante solicitacdo de cotaces diretamente a empresas atuantes no mercado
de certificacdo digital e credenciadas no ambito da ICP-Brasil, aptas a fornecer os servigos objeto da contratacéo.

Foram obtidas propostas das empresas Xdigital Brasil, AR RP Certificagdo, Certisign e Valid, contemplando os servigos de validacdo e emissdo de certificados digitais Cert-
JUS A3 em nuvem e com fornecimento de token, bem como o servico de visita técnica para emissao dos certificados.

METODOLOGIA MATEMATICA ADOTADA E JUSTIFICATIVA: Art. 3, inciso VI e art. 6°, caput, §2° e §3° IN SEGES /ME N° 65/2021°;

a definicdo do valor estimado da contratacdo foi realizada mediante analise dos pregos obtidos nas pesquisas de mercado publico e privado, considerando-se, para cada item,
os valores unitarios identificados nas fontes consultadas.

Para a composi¢do da estimativa, foram calculadas a média e a mediana dos pre¢os validos obtidos para cada item, sendo adotada a mediana como parédmetro para defini¢éo
do valor estimado da contratacdo, por apresentar menor sensibilidade a eventuais valores discrepantes e proporcionar maior representatividade dos precos praticados no
mercado.

Com base nessa metodologia, o valor estimado para a Ata de Registro de Pre¢os, considerando os quantitativos previstos e a vigéncia de 24 (vinte e quatro) meses, corresponde
a R$ 4.369.750,00, conforme demonstrado na planilha de estimativa de precos.
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RADAR APLIC TCE

Em pesquisa no Radar Eletrénico do Tribunal de Contas do Estado de Mato Grosso, ndo
foram encontrados resultados relacionados ao assunto da licitagdo ou aos itens que a
compdem.

Relatorio Resumido
Relatério gerado em: 25/08/2026 08:58:33
Quantidode total de registros: 2
Obieto da licitogio: CONTRATAGAC DE EMPRESA ESPECIALIZADA PARA EMISSAO DE CERTIFICADO DIGITAL A3 CPF E CNPJ SEM MIDIA PARA 2 ANOS
Tipo de Licitag@o: Nao contempia/nao favorece
Para Registro de Preos: Nao informado
Valor Maximo Unit do Material Média Saneada Global Mediana Valor Unit do Material
R$235,00 R$1018507,50 R$202,50
céd. Uni. Valor CNPJfCPF Data
Fiscalizado Modaidode 6. Lck Material 0 ntidada Nome Fomecedor
Licitagao Descrigt Qua o =
Sl (z3 -
(CM DE VILA BELA DA SANTISSIMA Dlspen-suda Dﬂﬂﬂﬂﬂﬂﬂﬂfﬂﬂma 238837 SERVICO DE ASSINATURA DE JORNAISE  (336832- 7)SEEV|C{]DEﬂSSWATUEADE i UMIDADE RS 7 DE?-ETEJ'DDD\*E! CCERTIFICA CERTIFICACAC IdlDﬂZOTQ
TRINDADE licitogto PERIODICOS JORNAIS E PERL. 170,00 DIGITAL LTDA
(CM DE VILA BELA DA SANTISSIMA.  Dispensa de 00000000002/2019 £34099-0  SERVICO DE ACESSOE UTILZACAO (434095-0) SERVICO DE ACESSO E | UNIDADE RS 29053875/0001-69 CERTIFICA CERTIFICACAQ wioafoms
TRINDADE licitogto UTILZACAO - EMISSA. 235,00 DIGITAL LTDA

Em consulta ao Radar do Tribunal de Contas do Estado de Mato Grosso, foi localizada
contratacdo com objeto relacionado a emissao de certificados digitais, conforme relatério
de pesquisa.

Entretanto, a referéncia identificada ndo foi considerada para composicdo da estimativa
de precos, tendo em vista que a contratacdo foi realizada em 2019, portanto ndo representa
condicdo de mercado atual, e ocorreu por meio de dispensa de licitacdo, ndo sendo
compativel com a metodologia adotada para a presente pesquisa de pregos.
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